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La scienza senza Dio e tecnologia.

La scienza con Dio é carita.




/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt

Web server e siti web. Manuale pratico in stile How To 1

Web server e siti web.
Manuale pratico in stile How To 1

Una guida prati per creare web server e siti web.

Questa primo manuale guida attraverso i fondamentali: I'installazione di un web server
LAMP, la sua messa in funzione e la pubblicazione di un CMS fino alla creazione del cer-
tificato per I'HTTPS con Let's Encrypt.

Le parti ti teoria, oltre a offrire i primi elementi necessari di teoria, offrono una visione
piu ampia sulle altre tecnologie e sulle possibili configurazioni.

Una guida indispensabile per chi & agli inizi, per chi desidera fare da se e per chi inten-
de imparare seriamente queste tecnologie.
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1. Premessa

Il mondo dei web server e dei siti web & un’avventura affascinante e presente un po’ in
tutte le nostre esperienze: pensiamo a quanti servizi web usiamo ogni giorno.

In questo manuale iniziamo a esplorare 'allestimento di un server sito con l'obiettivo di
esplorarlo a tutto campo.

Iniziamo proprio dall'installazione fisica del software Apache HTTP Server, il piu noto e
usato web server del mondo. A seguire vedremo subito come aggiungere e usare |l
PHP. Anche in questo caso ¢ il inguaggio di scripting per siti web piu usato al mondo.
Completiamo I'ambiente con l'installazione del RDBMS MariaDB. Anche questo databa-
se ¢ il piu usato nelle applicazioni web. Con questo ambiente completo di web hosting
(un servizio LAMP in tutta regola) passeremo a eseguire l'installazione dei due CMS piu
noti: Joomla e WordPress.

Da qui passiamo ad alcuni passi di teoria-pratica: il backup per salvare i nostri siti e le
nostre web application in ambiente LAMP. Quindi capiamo dove sono i log generati dal
web server per esplorarli e accenneremo alle soluzioni disponibili per analizzarli ed
esplorarli.

Da questa esplorazione dei log saltiamo ai provider, per capire cosa sono e come acqui-
stare i loro servizi per poi vedere i certificati HTTPS, capire cosa sono, come si acquista-
no dai provider e come si generano con “Let’s Encrypt” in ambiente Linux.

Chiuderemo con una veloce rassegna delle compliance normative (GDPR, cookies,
ecc..), le altre principali tecnologie web, java con gli Application Server. Quindi chiude-
remo con un accenno alle tecnologie di casa Microsoft IIS e .NET.

Con questo primo manuale raggiungeremo una competenza base per 'allestimento (o
I'acquisto) di un serve LAMP semplice e la pubblicazione di un CMS. Insomma: avremo
una infarinatura su tutto quello che serve.

| manuali che seguiranno completeranno i temi qui accennati, dando una trattazione
completa per raggiungere livelli di competenza da web master e da sistemista internet.
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1.1. Panoramica
Nel procede sull'itinerario sopra indicato ci guidera un obiettivo preciso:

avere un ambiente LAMP con le seguenti caratteristiche:

o OS: Ubuntu Server 22.04 LTS
°o hostname: www.example.com

o |P: 10.10.10.200

o web server: Apache 2.4

o Linguaggio: PHP 8.1

o Database: MariaDB 10.6

o Connessione: SSH

sito web:

o fare una pagina manualmente

o fare un’installazione base di PhpMyAdmin

o fare un’'installazione base di Joomla 5

o fare un’installazione base di WordPress 6.x
completamenti:

o imparare a creare un certificato HTTPS con Let's Encrypt
°o capire come si acquista un dominio, un hosting e un server virtuale

°o avere una prima conoscenza delle cache e delle principali tecnologie alterna-
tive a LAMP.

1.2. Concetti base

| seguenti concetti li troveremo sviluppati nelle pagine di questa guida. Per un migliore
apprendimento & opportuno acquisirne una prima comprensione da subito

CMS: acronimo di Content Management System. Si tratta di una tipologia precisa
di software impiegato per creare siti web. Spesso confuso con i sistemi di blog in
realta sono due soluzioni diverse, anche se simili.

FQDN: acronimo di Fully Qualified Domain Name, fa riferimento ai nomi internet
correttamente registrati su un DNS.

Hosting: concetto generico che fa riferimento all'ospitare una risorsa per la rete.
Potrebbe essere un server, un sito, un servizio...
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Spesso si intende il “web hosting”, ovvero un ambiente hardware-software in in-
ternet idoneo a contenere e far funzionare un sito web.

LAMP: acronimo di Linux, Apache, MySQL o MariaDB, Perl PHP Python, indica
una precisa architettura per ospitare siti web normalmente di tipo dinamico. E la
tipologia di web hosting piu usata.

LEMP: acronimo di Linux, Nginx, MySQL o MariaDB, Perl PHP Python Uguale
alllambiente LAMP usa, come software di web server, Nginx al posto di Apache.

(R)DBMS: famiglia di software che gestiscono database.

Gli DBMS gestiscono database non relazionali. Gli RDMS gestiscono database re-
lazionali.

Programmi di queste famiglie sono: MySQL, MariaDB, PostgreSQL, SQL Server.

Server: concetto generico che indica un computer o un server che fornisce servi-
zi. Al nostro scopo accenniamo ai seguenti server

o Apache HTTP Server: software di web server. Senza dubbio ancora il piu usato
ed il noto;

o Nginx: software di web server. Molto piu giovane di Apache vanta di essere
molto veloce;

o  Web Server: normalmente si riferisce al computer che esplica questo servizio.
Puo indicare, pero, anche il solo software che offre questo servizio.

TCP/IP: si tratta del protocollo usato da internet per permettere la comunicazio-
ne. In realta si tratta di un insieme di protocolli, ovvero di regole che permettono
agli apparati di rete di funzionare automaticamente.

Al nostro scopo vanno menzionati HTTP e HTTPS: due protocolli che normalmen-
te viaggiano sopra il TCP/IP e trasportano le pagine web ed i loro contenuti mul-
timediali.
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1.3. Architettura di un sistema Web
Il web & concepito come un sistema server-client:

* il device client inoltra la richiesta di una pagina ad un server;

* il server risponde restituendo quella pagina.

risposta

richiesta

Software Web Server

T

Client

Web Server

Figura 1: Architettura di principio di un web server semplice
La pagina coincide con un file HTML presente su una specifica directory. Se il file non
esiste il server risponde con un errore convenzionale. Ad esempio se non esiste il path o

il file richiesto otteniamo un errore 404 (la grafica varia molto a seconda delle imposta-
zioni fatte dal web designer).
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Mot Found
sl B Q@ »

Your poge is lost in
spoce! We're reporting
a &04 error

Figura 2: Schermate di esempio per l'errore 404
Questa architettura di principio ha un limite molto importante: se usiamo dei file HTML
per creare le pagine significa che queste sono statiche. Pertanto non & possibile creare
form, interrogare un database, generare pagine dinamiche che restituiscono le previ-
sioni del tempo, né creare web TV o radio TV.

Questi limiti si superano, restando sempre nell’'architettura di principio, mettendo un
linguaggio a monte del webserver. In questo modo il web server passa la pagina richie-
sta al linguaggio, il quale elabora quanto riceve e restituisce una risposta sotto forma di
pagina HTML.

risposta

richiesta

Software Web Server

T |

Linguaggio
Server

T

Client

Web Server

Figura 3: Architettura di principio di un web server con un linguaggio
In questa configurazione la soluzione piu popolare del web & I'abbinata PHP con My-
SQL o MariaDB in ambiente Linux, nota anche come LAMP.
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1.4. Prepariamo il server

| capitoli che seguono ipotizzano che operiamo su un server di tipo Ubuntu Server
22.04 LTS (cf: https://mwww.ubuntu-it.org ).

Non & scopo di questo manuale formare all'installazione e a una corretta configurazio-
ne. Per questo obbiettivo si rimanda alle guide online o ala fruizione di un corso ad hoc.

Le indicazioni e le istruzioni che seguono mirano a dotare ciascuno dell'ambiente di ri-
ferimento usato dal capitolo 2 in avanti.

Per chi desidera approfondire I'installazione e la parte sistemistica di un web server
Ubuntu puo far riferimento alle guide:

* Installazione
https://wiki.ubuntu-it.org/Installazione

* Installazione > Installare Ubuntu > Nuovo Installer
https://wiki.ubuntu-it.org/Installazione/InstallareUbuntu/Nuovolnstaller

* Ubuntu Server how-to guides
https://ubuntu.com/server/docs/how-to

*  How to Install Ubuntu 24.04 (Noble Numbat) Minimal Server
https://www.howtoforge.com/tutorial/ubuntu-24-04-minimal-server/

Per avere un server atto allo scopo didattico di queste pagine possiamo scegliere tra:
* impiegare un vecchio computer dismesso;

e creare una VM (Macchina Virtuale) sul nostro computer tramite un hypervisor
come

o VirtualBox, https:/Mww.virtualbox.org
o VMware Workstation,
https:/Mwww.vmware.com/products/desktop-hypervisor.html
o Parallels, https://www.parallels.com
* acquistare da un provider un server virtuale.

L'ultima ipotesi, per chi ha un primo approccio a questo mondo, pud essere eccessiva
anche se parliamo assolutamente di piccoli costi.

Un VM & una via percorribile per tutti, anche totalmente senza costi, gestibile da tutti gli
hardware recenti, ma comporta un po' di complicazioni per I'utente.

Per chi recupera un vecchio computer (ma non troppo vecchio) & una nobile azione an-
che diriciclaggio.

L'installazione, in linea di principio, & semplice:
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* siscarica il file ISO di Ubuntu
* siscriveil file suun DVD o un pendrive.

Nel caso realizziamo un VM basta rendere disponibile il vile all'hypervisor;
* siawvia la macchina fisica dal supporto creato dal file ISO.

Nel caso di macchina virtuale basta farla avviare dal file ISO;

* dopo l'avvio c'e una procedura guida che provvede prima a chiedere le informa-
zioni necessarie, poi a installare Ubuntu.

Durante la prima fase di raccolta delle informazioni fondamentali & importante
impostare I'lP 10.10.10.200, impostare la username webadmin e documentare subi-
to la password impostata e selezionare l'installazione del server OpenSSH,;

* al termine dell'installazione verra chiesto il riavvio.

Finita la fase di installazione € importate fare subito un'operazione di aggiornamento:
» colleghiamoci al server appena creato o dalla console o via SSH;
* autentichiamoci con l'utente impostato durante l'installazione;

* dal terminale diamo il seguente comando di aggiornamento

sudo apt update
NB: il comando sudo richiede una password. Quella da inserire € la password
dell'utente webadmin

* diamo il comando per applicare gli aggiornamenti disponibili

sudo apt full-upgrade
Simo pronti per procedere.

2. Installare il webserver
Partiamo lavorando sul server appena creato (un Ubuntu Server 22.04 LTS).
| parametri principali per operare sul serve sono:
IP: 10.10.10.200
FQDN: www.example.com
User: webadmin
L'utente webadmin € amministratore del server.

Procediamo installando Apache HTTP Server e testeremo da un client una pagina crea-
ta appositamente.

Lavoriamo dal terminale testuale ipotizzando di collegarci tramite la rete via SSH. Se
operiamo dalla console possiamo usare le stessa procedura omettendo il comando di
connessione SSH.
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Infine ipotizziamo che il computer da cui lavoriamo & una workstation Linux (quella che
usiamo durante la stesura di queste pagine). Se preferiamo Mac il terminale offre di de-
fault il servizio ssh. Con Windows dovremo installare un client SSH (come PuTTY) e lan-
ciarlo per poi operare.

2.1. Installare Apache HTTP Server

1. Dalla nostra workstation apriamo un terminale e diamo il comando di connessio-
ne al webserver remoto:

ssh weadmin@www.example.com
2. appena stabilita la connessione viene chiesta la password. La digitazione &€ sem-
pre cieca, cioé non vediamo nulla sullo schermo, né quello che digitiamo, né ca-
ratteri jolly come l'asterisco;

3. ora siamo finalmente nel server remoto tramite il terminale. Diamo il comando
installazione di Apache HTTP Server:

sudo apt install apache2
A questo punto il software di webserver e installato e funzionante.

Nota: con questa installazione e configurazione & funzionante una versione base di
webserver. Inoltre viene automaticamente avviato e configurato come servizio sempre
attivo.

2.2. Testiamo Apache HTTP Server

Testiamo il funzionamento e poi creiamo una pagina test con il nome test.html .

1. Dalla workstation client apriamo un web browser, come FireFox o Edge, e acce-
diamo all'indirizzo http:/Mmww.example.com .

Comparira la seguente pagina!l
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c [0 & Monsicuro | example.com n < | @ A eNnoOLnB =

) Apache2 Default Page
e

Ubuntu ===

This is the default welcome page used to test the correct operation of the Apache? server after installation an
Ubuntu systems. It s based on the equivalent page an Debian, from which the Ubuntu Apache packaging Is derived. If
you can read this page, it means that the Apache HTTP server installed at this site is working praperly. You should
replace this file (located at /var/www/htal/index . html) before continuing Lo operate your HTTR server.

IF you are a narmal user of this web site and don’t know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split inte several
files optimized for interaction with ubunty tools, The configuration system is fully documented in

Justf f p 7 Deblan.gz. Refer to this for the Full documentation. Documentation for the web
server ftself can be found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout For an Apache2 web server installation on Ubuntu systems is as follows:

Jetcsapache2;
| == apache2.conf
| ‘-~  ports.conf
| -- mods-enabled
| |-- = load
| “=s * conf
|-+ conf-enabled

| - % conf
|- sites-enabled
| tas ® conf

+  apache2, conf is the main configuration file. it puts the pieces together by including all remaining
configuration files when starting up the web server.

+  ports.conf is always included from the main configuration file. It is used to determine the listening ports

Figura 4: Home default dopo l'installazione del web server Apache in Ubuntu

2. Creiamo ora la pagina test.html .

Dal terminale sul server diamo il seguente comando

sudo nano /var/www/html/test.html

3. inseriamo il seguente codice e usciamo salvando

<!doctype html>

<html>
<body>
<hl>Pagina TEST</h1l>
<p>La mia prima pagina HTML da <b>Apche HTTP Server</b></p>
</body>
</html>

4. dalla workstation client apriamo un web browser, come FireFox o Edge, e acce-
diamo all'indirizzo http://www.example.com/test.html .

Comparira la seguente pagina.
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Pagina TEST

La mia prima pagina HTML da Apche HTTP Server

Figura 5: Visualizzazione della pagina index test

2.3. Prima conclusione per Apache

Installare e far funzionare un webserver &€ una cosa semplice e che richiede veramente
pochi secondi.

Con le operazioni sopra descritte, perd, non abbiamo nessuna sicurezza: il webserver
funziona correttamente, ma non & sicuro.

Inoltre e privo di ogni funziona: non si possono fare form funzionanti, interrogare data-
base, ecc...

Per poter avere tutte queste funzioni dobbiamo aggiungere un paio di strati software.
In particolare: un linguaggio e un database.

Iniziamo installando PHP, il inguaggio piu noto e piu usato nelle web application.

Procederemo, poi, installando il database MariaDB.

3. Installare PHP

Una volta installato Apache I'aggiunta di PHP richiede la stessa procedura.

Tenete presente che PHP & un ecosistema ampio, con molte componenti, librerie, fra-
mework, acceleratori... e con altrettante configurazioni.

Tutta questa parte aggiuntiva la salteremo intenzionalmente.
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3.1. Installiamo PHP

Sempre operando dal nostro terminale sul server www.example.com diamo il seguente
comando:

sudo apt install php8.1 php8.l-common php8.l-gd php8.l-mysgl php8.l-imap php8.1-
cli php8.l1-cgi php-pear php8.l-curl php8.l-intl php8.l-pspell php8.l-sglite3
php8.1-tidy php8.l-xmlrpc php8.l-xsl php8.l-zip php8.l-mbstring php-soap php8.1-
soap php8.l-opcache php8.l-memcache php8.l-apcu php8.l-imagick libapache2-mod-
php8.1

al termine dell'installazione riavviamo Apache per rendere esecutivo PHP:

sudo systemctl restart apache2

3.2. Verifichiamo PHP

Verifichiamo il PHP appena installato e caricato:
1. creiamo ora la pagina info.php.

Dal terminal sul server diamo il seguente comando
sudo nano /var/www/html/info.php
2. inseriamo il seguente codice e usciamo salvando

<?php
phpinfo () ;
2>

3. dalla workstation client apriamo un web browser, come FireFox o Edge, e acce-
diamo all'indirizzo http:/Mww.example.com/info.php .

Comparira la seguente paginal!

< o [0 & Monsicuro | example.com/info.phy o< @ A eDoOonm=

| system Linus sxsmpiecan 5 15 0-107-ganeric 3117-Ubuniy SMP F Age 26 13-26.40 UTC 2024 48664
| Build Dats May 1 2094 107007
| Berver ARI Apache 2. Hander
| Virtual Directory Support mnatied
| Configuration Fils {php.ini} Path fmbciphpd. tinpached
Lnaded Contiguration Kl Artrphpd  apachnLphg i
Scan this dir for sddftional ins flles ieiph 1 iapechn droonl o
Adaitisnal ind flies paraed futeiphps. o -y Ini. MAphES
fe/php -peda i, FEEhee /1 Sami . imtophpD npachadicont d20:
gy inl jesEphE. et ird, fBlcpnE . X
fmtiphpd. . jmtciphp/t. P a0
e, eioone, M, AesTheS. 3
sy L 2004rh v, lcipiys npechaiient 420
et ini, leteiphpE coredi, felc/pnpl. ok i,
teiphiE A0-imap i, eephiE | e >0
rmtmirng.ini. AcTphp®. cha i, iciphnit i,
N, S iapcheicont A30-pe_Fysal i, feleipred 1semehe Heont A20-pn_scite i,
fetesphpa, phar ini, Aeiciohp , Feinipngis, a0
Fapellini fereiphes®
hciphptl  ielciphodtl 3
fetciphp® ] sqited inl
fmiciphp. yavring ini, siciba® .
feteiphp/ 420-sysvehm i, ieicoho.
ratrpnpa. fncsprpm
fetriphp wmipe i, felcpham armawrtiee ini,
fetiphp 4r20-xak i, feSciphpeE. 020-sip i
| P Fa1cea
PHP Extension 20210802
Zerd Extenaion 420210802
Zena Exterssion Duld API4Z0210902 NTS
PHP Extension Bulld APROTIIOOINTE
Dntig Boid L
Thenad Setety e

Figura 6: Pagina auto-generata da PHP
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3.3. Prima conclusione per PHP

In questa fase abbiamo raggiunto con totale successo il nostro obiettivo: abbiamo un
webserver con PHP installato e funzionante: complementi!

Sicuramente vedremo delle performance eccellenti. In realta abbiamo installato la solu-
zione piu lenta per eseguire PHP. Questo diventera rapidamente evidente all'accesso
contemporaneo di piu navigatori e alla messa in produzione di applicazioni PHP (giu-
sto per capirci: WordPress, Joomla, ecc...).

Vale la pena fermarci un paio di minuti per spiegare potenzialita, limiti e soluzioni.

* PHP: si tratta di un linguaggio di scripting interpretato. Malgrado lo sviluppo lo
abbia portato ai livelli dei linguaggi moderni resta invariata la sua natura origina-
le: gli vengono passate delle istruzioni, le compila al volo, esegue le istruzioni
macchina, vengono passate al web server righe HTML ed il server le passa
all'utente che le ha richieste.

Questa architettura € semplice, funziona, ma obbliga ad ogni richiesta di ricreare
il codice macchina e il codice HTML;

+ vantaggi e limiti: il vantaggio piu rilevante € che non serve compilazione. PHP ri-
crea (=interpreta) tutto al volo. Quindi ogni scripting funziona in tempo reale.
Aspetto particolarmente apprezzabile in caso di fixing, bug, ecc... Contempora-
neamente & anche il limite piu significativo perché richiede molto calcolo per
ogni singola richiesta;

« soluzioni: la prima soluzione ¢ insita alla programmazione stessa. Le applicazioni
PHP vanno progettate con sistemi di cache interne che creano solo una volta la
parte fissa delle pagine web e ricalcolano ogni volta solo le parti dinamiche.

Questo meccanismo viene potenziato da componenti aggiuntive di cache per
PHP come APCu, Memcached, ecc...

Un secondo importante acceleratore viene dall'uso di moduli di interconnessione
tra il web server e PHP che elaborino parallelamente piu richieste. Quindi, in al-
ternativa al tradizionale mod_php (che abbiamo usato sopra) si impiegano Fast-
CGl, PHP-FPM, ecc...

In conclusione ricordiamo il limite, per applicazioni piccole & trascurabile, per obiettivi
piu importanti abbiamo di serie diversi strumenti per mitigare e controllare il problema.
Per obietti piu ambiziosi abbiamo soluzioni che comportano un po' di complessita e co-
sti.

Per servizi critici e di alto livello vale la pena guardare ad altre tecnologie, meno note,
piu complesse, ma pagano alla grande tutti i rompicapo di progettazione, installazione
e realizzazione dei servizi.
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4. Installare MariaDB

Passiamo a installare un database di backend.

Tradizionalmente MySQL era il database dedicato alle applicazioni e siti costruiti con
PHP e Apache. Quando la Oracle compro la Sun, modificando la licenza d'uso di MySQL
(ed anche il suo sviluppo) nacque lo spin-off MariaDB. Da alcuni anni le distribuzioni Li-
nux hanno di serie sia MySQL, sia MariaDB.

Senza entrare in spiegazioni (noiose) qui di seguito descriviamo l'installazione e 'uso di
MariaDB. Successivamente aggiungeremo nel web server PhpMyAdmin, un program-
ma per gestire il database direttamente dal web. Poi vedremo l'uso di DBeaver, un'app
desktop per gestire MariaDB e ogni tipo di database.

Non vedremo nulla, invece, circa I'SQL, il linguaggio per parlare con MariaDB e circa la
gestione di MariaDB anche se si tratta di conoscenze che € opportuno acquisire per ge-
stire adeguatamente un web server. Esulano dagli scopi di questa guida.

4.1. Installiamo MariaDB

L'installazione viene fatta in due passi:
e installazione di MariaDB;
e securizzazione di MariaDB.

All'installazione MariaDB & aperto a tutti e non ha password. Per questo motivo € ne-
cessario securizzarlo.

Sempre operando dal nostro terminale sul server www.example.com diamo il seguente
comando:

sudo apt install mariadb-server

l'istruzione installa sia la componente server, sia la componente client.

Al termine dell'installazione il database viene automaticamente avviato e impostato
come servizio disponibile ad ogni riavvio.

Procediamo alla securizzazione tramite mariadb-secure-installation :

sudo mariadb-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and

haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none): RETURN
OK, successfully used password, moving on...
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Evidenziate le azioni:
« RETURN: premere il tasto invio della tastiera;

* MiaPassword: la password per I'utente root di MariaDB. Ovviamente mettete la
vostra password sicura.

Nota 1: per usare l'utente root di MariaDB € necessaria una password.

Nota 2: 'utente di sistema root dal terminale & automaticamente trustato e non viene
chiesta la password.

4.2. Verifichiamo MariaDB

Verifichiamo il nostro server con una richiesta di versione e una query base.

Vediamo la versione di MariaDB:

Accediamo alla command-line mariadb , chiediamo I'elenco dei database e usciamo:
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4.3. Gestiamo MariaDB con PhpMyAdmin

PhpMyAdmin & presente nei repo default di Ubuntu e lo possiamo installare diretta-
mente con apt . Procederemo, invece, installandolo manualmente: operazione piu labo-
riosa, ma utile allo scopo didattico. Sara la metodologia che useremo anche per installa-
re i CMS.

*  Sempre operando dal nostro terminale sul server www.example.com installiamo
le utility wget € unzip

sudo apt install wget unzip

e creiamo una directory di comodo e accediamoci

mkdir Temp && cd Temp

e scarichiamo PhpMyAdmin
wget https://files.phpmyadmin.net/phpMyAdmin/5.2.1/phpMyAdmin-5.2.1-all-
languages.zip

* estraiamo il pacchetto

unzip phpMyAdmin-5.2.1-all-languages.zip
* spostiamo i file di PhpMyAdmin nella web root e rinominiamo la directory da
phpMyAdmin-5.2.1-all-languages a pma
sudo mv -r phpMyAdmin-5.2.l1-all-languages /var/www/html/pma
creiamo il file di configurazione e lanciamo l'editor

sudo cp /var/www/html/pma/config.sample.inc.php /var/www/html/pma/config.inc.php
sudo nano /var/www/html/pma/config.inc.php

* inseriamo una password per il meccanismo blowfish: basta inserire una lunga
stringa di caratteri casuali come nell’esempio qui di seguito.

Per uscire dall’'editor cliccare CTRL+X, confermare con Y e premere invio

[ ... ]

Scfg['blowfish secret'] = 'ihpeblofgourhg9073290563phjasncoa
cdpo3ur94153476091kjhtra2'; /* YOU MUST FILL IN THIS FOR COOKIE AUTH! */

[ ... ]

dalla workstation client apriamo un web browser, come FireFox o Edge, e accediamo

all'indirizzo http://www.example.com/pma .

Comparira la seguente pagina
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phpMuyAdrmin
Benvenuto in phpMyAdmin

Lingua (Language)

Connettl &
Nome uterde
Pasyword:

Connetth

Figura 7: Login di PhpMyAdmin
Inseriamo le nostre credenziali (utente root e la password impostata prima con

mariadb-secure-installation)

Benvenuto in phpMyAdmin

1 Lingua (Language) :

Italiano - Halian w
i Connettl @ |
MNome utente: root
Password:
Connetti |

Figura 8: Login di PhpMyAdmin: inserimento
delle credenziali
comparira la pagina principale: MariaDB & funzionante, ma ancora vuoto.
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phpMyAdmin

smege J Databoss [ SQL (& State  n) Accountutonti =4 Esports = Wmperta  J° impostaxioni | Replicazions & Varisbil B Sotdicaratterl g Motori @ Phugin

Recente  Pratei
=- 1 d

— & Nuova
&- Information_schema G Camtila passierd
‘:;_ s, | Coliation dolla connessions del senvar G wEAmbe_unicode_o -
f.. portormance_schema o o + Connassiane Server: SSLInalivG g
- i Cania seever: 10.6.16-ManaDE: 22,041 - Ubuntu 22,04

IRakanc - [takan

& Lingua Language) &

o Tema pnabomme v | VislaEzza o

- Consokn

Figura 9: Home di PhpMyAdmin

* \ersione protocolic: 10
* Uleeite: reotghiocalnost
» Codfica caratien dil server: UTF-8 Unicode (utfBmbe)

= Apacher2.4 52 (Uburiu)

» Varsiane del client dol database: ibmysgt - mysqind 8.1, 2-1ubuniuz. 17
= Estensione PHP: myaql g curl g mbstring g sodium ()

= Verskong PHP: 8.1.2-fubuntu2 17

» Informazion! sulla versione: 3.2.1 {aggomata)
* Docurnertazions

= Hame page ufficialo al phphtyAdmin

* Conribassci

= Ricevi aiutn

= Lista el camblameny

Procediamo creando un utente remoto per la gestione totale di MariaDB che useremo

dopo con DBeaver.

Nota: a titolo didattico creeremo un utente che pud connettersi da ovungue: non € una
buona politica di sicurezza! Va bene solo a scopo didattico e negli ambienti di sviluppo!

¢ Clicchiamo sul bottone

w == Account utenti

1

* clicchiamo su “Aggiungi account utente”

phpMyAdmin
SEe S Database L[ soL & St = Accountutenti =) Esporta o) Imporia " impostaziond  § Replicazions 4| Variabill B Soidicorstterl (% Motori - Plugin
Recente  Profeit . " 3 z
i . Vista d'insieme degli account utente
-
{iuh v Mome utsnte Nome host Password Privilegi globall () Grant Azione
il nfocriekon achires ] maactsys  locahost Mo USAGE No gy Modiica privieq) g Eporta [ Stiocca
+ v 1 ‘moysqt ool 5 ALL PREVILEGES 31 £ Modifica pratiogl ) Esporta 3 Biotcn
|| performance_schema =
& i ] oot localhosl 54 ALL PREVILEGES 5I B Moamca priviiegl [} Esports |03 Blocea
1 [ Selexonanmio  Soselezbost 5 Espora
Nuova
8, Rimuove gil account ubents selozicnat)
Ripvoca bitl | privilogl atind agl utent! & dopo Il cancalia
Elening | catabase chi NG g8 Stess! noomi degh ubent.
w
W NB: o g dogl " questo tabolie p sarver, n questo
s, daviestt [aicarg | orvikg| prima df conSraare.
= Consolo

Figura 10: PhpMyAdmin: link per accedere alla creazione di un utente
* nellaform che compare impostiamo

Nome utente: remoteroot
Nome host: %
Password: PasswordEsempio

Privilegi globali:

Seleziona tutto
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phpr"u'.'t_;‘»’-" dmin B [T Serves. locaost
Hale Se Database | SGL 5 State = Accountutentl = Esporta .l Importa ' impestazionl | Replicazione & Varabill B Setdicoratterl g Motori ¢ Phugin
Rocente  Praferit 3 £
Agglungi account utente
- o

i Nuavo
= Informazioni di Login
*+— 1 indormation_schotma
[
# mysql
£ partormance.scnoma Noma ety | Uizza campo text | | remotoroal
#- sy

Moma host: | Qualsiast host | |% i

PAsSWOIE: | UIIzza campo taxt | | sremessemesens LAINGNETEa: w—F

T P —

Plugin di

Autenticazions MySOL natha -
Bulenticarcons -

Gaonota passwoed:

Database per account utents

(] Cren un database con ko $$6S50 1IOME @ CONCedl futh | prviogl

1 Conced! usll | priviegi 8l nome con catafier jolly (usemame_%)

Privilegi gleball (] Seleziona tutte

Motar | o hed prtviegr o MySOL 5000 espressiin inglese.,

mCoasoh:_,, PERNUEN S R .

Ll 1 Flanran

Figura 11: PhpMyAdmin. Creazione di un utente: inserimento dei dati

phpMyAdmin
Hale Se Database | SGL § State = Accountutentl = Esporta .l Importa ' impestazionl | Replicazione & Varabill B Setdicoratterl g Motori ¢ Phugin
Recente  Preferill Privilegi globali Seleziona tutto
=
Nota: oy dol privikegy @ MySOL 2000 sapredal in inglese.
i" & Nuovg
+~ 1 information_schema
+ mysgl Dl Struttura B Amministrazions Limniti di risorse
¥4 performance_schoma ML 0 frevm) sgrica nessu e
¥ iy SELECT Bl CREATE B GRANT Lo
INSERT ALTER M suPeR
MAX QUERIES PER HOUR |0
B UPDATE B 1NDEX [ PROCESS
DELETE OROP RELOAD MAX UPDATES FER HOUR 0
FILE CREATE TEMPORARY TABLES SHUTDOWN
SHOW VIEW SHOW DATABASES MAX CONNECTIONS PER HOUR |0
CREATE ROUTINE LOCK TABLES
MAX USER_CONNECTIONS |0
B ALTER ROUTINE Bl REFEREMCES
EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE ssL
3 EVENT B CREATE USER
TRIGGER ® REQUIRE NONE
(JREQUIRE 551
I REQUIRE X569
I SPECIFIED
HEQUIRE CIPHER
REQUIRE ISSUER
REQUIRE SUBJECT
= Consola

Figura 12: PhpMyAdmin. Creazione di un utente: impostazione dei permessi

4.4, Gestiamo MariaDB da DBeaver

PhpMyAdmin € uno stupendo strumento per gestire i nostri database da un'interfaccia
web.

Per diverse ragioni e utile avere un software desktop per gestire i nostri database remo-
ti e/o locali. Useremo DBeaver ( https://dbeaver.io ) una soluzione open source, compati-
bile con Windows, Linux e Mac e in grado di gestire svariati database tra cui MariaDB e
PostgreSQL (di cui parleremo qui di seguito).

Scarichiamo e installiamo DBeaver sulla nostra workstation e lanciamolo. Comparira
una scremata simile a quella qui di seguito
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.
DBeaver23.3.3
Fle Modifica Naviga Cefes EditesSQL  [atabase Finestra  Aluto
LS G ¢ Osa = & v Q =
B i 5 (o == =B
75 MNavigatore Database = Progetti otk e e databuse )

~ Seleziona il tuo database

| Crea una nuova connessione al database. Trova il driver del database nell’elenco qui satto.

| & sortby:  Title © Score

= i TEM 7 \ W
£ Popular OIpl  voidos MOl STeE ?:.

iz §-0 B

8 NosOL b2 For LUW MariaDB MysQL Oracle PastgreSQL
3 Analytical

3 Timeseries = W Armail ‘ﬂ \

1 Embedded p— iy

[0 Hatioop / BigData SN ; = ]
3 Full-tesit search SQL Server SQLite Altbase m:::;(.ﬂciu Apache Drill

T e & FS

[ Project - General X | Sk
Narme DataSource

» B2 Bookmarks Annulla
b B Disgrams

¥ [WScripts

CET itIT

Figura 13: DBeaver: schermata al primo lancio

procediamo creando la prima connessione.
* Clicchiamo sull'icona di MariaDB e poi sul bottone in basso “Avanti”;
* compiliamo la form di creazione collegamento come segue
Server HOST: localhost
Porta: 3306
Nome utente: remoteroot
Password: PasswordEsempio

Salva password: selezionato
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Configurazione della connessione “www.example.com”

<
Parametri di connessione -
MariaDB parametri di connessione MQ”O D B
ey e —
el Propries diver S5 55U

TR + Network configurations._
Inizializzazione

Comandi Shell el
\dentificazionedel  Connectby: @Host  URL
Transazioni URL:
Generale
Server Host: | localhost Porta; | 3306
Metadata
Errori e imeout Database:

Data Transfer
b Editor ded dati
¥ Editor SQL Mome utente: remotercot

Autenticazione (Database Native)

Password: | seesssssressaner B3 salva password
Advanced

Server Time Zone: | Auto-detect -

Client Locale: -

Nome driver: MariaDB Modifica impostazioni del driver  Licenza Driver

Tenta di stabilire una Connessione ... Annulla “

Figura 14: DBeaver: creazione di una con-
nessione. Inserimento dati di accesso a Ma-
riaDB

clicchiamo sul tab SSH e impostiamo i dati per I'accesso remoto ssh usati finora

Configurazione della connessione “www.example.com™

o @
Parametri di connessione
MariaDB parametri di connessione MariaDB
= s 3 =
princpal ropriets driver 53] 851

T =+ Network configurations...
Inizializzazione

Comandi Shell 3 usa 55H Tunnel Profile: >| &
Identificazione del
Transazieni Bettings:

Generale HostfiP: www.example.com Port | 22

Metadata

Error e timeout: User Hame: webadmin

Data Transfer
b Editor ded dati
¥ Editer SQL Password 5

Authentication Method:  Password v

b Jump server settings
+ Advanced settings

Test bunnel configuration - L LCAMLUESVANIDIEs M2 S5H Documentation

Tenta di stabilire una Connessione ... Annulla “
Figura 15: DBeaver: creazione di una connes-
sione. Inserimento dati di accesso al server
segue una richiesta una tantum per scaricare il driver specifico per creare la con-
nessione al database. Confermare e proseguire
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Impostazioni driver o &

Scarica i file del driver

Download MariaDB file driver

MariaDB File del driver mancanti. Forza download / sovrascrivi

Questi file possono essere scaricati automaticamente.
File obbligatori per il driver

File Version Description

# org.mariadb jdbcmariadb-java-clientRELEASE 3.0.7 JDBC driver for Mar

E' possibile modificare la versione del driver con un click sulla colonna versione.
Quindi scegliere una versione disponibile.

E’ possibile scaricare i file manualmente e aggiungerli in seguito nell'editor del driver.

Modifica Driver Annulla

Figura 16: DBeaver: schermata informativa
per lo scaricamento del connector per Ma-
riaDB
* a questo punto abbiamo disponibile una nuova connessione sulla colonna di si-

nistra

* doppio click sulla connessione per aprire il collegamento al server

DBeaver 23.3.3 - 08
File Modifica Maviga Cerca EditorSQL  Database Finestra  Aluto
Ev vk Osu v @ @&~ av Qs @
= Navigatore Database 5 Progetti =8 =g
v - i
T -

* f www.example.com

b [ Databases

b B9 Users

b 23 Administer

¥ D System Info
[ Project - General X L B g A R - |
Name DataSource

¥ 7 Bookmarks
¥ = Dlagrams
b [l Scripts

www.example.com CET T

Figura 18: DBeaver: schermata dopo la connessione a un database

www.example.com CET T

Figura 17: DBeaver: collocamento della connessione al database
Connessione riuscita!
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A questo punto abbiamo i permessi per fare ogni cosa.

4.5. PostgreSQL

Una piccola digressione circa PostgreSQL, un database alternativo, sempre open sour-
ce, costruito sul concetto software di oggetto. MySQL e MariaDB, invece, sono costruiti
sul concetto di tabelle relazionate.

Tecnicamente & piu potente di MariaDB, gestisce funzioni piu avanzate, supporta lin-
guaggi aggiuntivi e una piu ampia tipologia di dati.

Accanto a queste ed altre caratteristiche specifiche, diverse applicazioni sono costruite
su questo DBMS e 'uso si & molto diffuso.

La gestione &€ molto diversa da MariaDB, ma esistono, oltre a DBeaver, tre interessanti
applicativi (web e desktop) che semplificano la gestione: pgAdmin, Admin4 e phpP-
gAdmin (fork di PhpMyAdmin).

Questo fantastico database va un po’ studiato per usarlo, ma dopo una fatica iniziale,
paga abbondantemente lo sforzo sostenuto.

Ricordiamolo e conosciamolo anche se non lo useremo.

5. Installiamo un CMS

Abbiamo installato Ubuntu creando il server www.example.com . Successivamente ab-
biamo installato il web server Apache HTTP a cui abbiamo aggiunto lo strato software
PHP. Infine abbiamo aggiunto e inizializzato MariaDB e PhpMyAdmin per gestirlo.

Passiamo ora a installare due noti CMS: Joomla e WordPress. Le procedure sono simili e
analoghe all'installazione di molti altri prodotti Web.

Passiamo, dunque, alla fase esecutiva. L'obiettivo ¢ il seguente ambiente:

+ Joomla:
o URL: www.example.com/joomla
o Database nome: joomladb
o Database user: joomlauser
o Database password: joomlapass
o Joomla admin user: jadminuser
o Joomla admin password: jadminpass32FF

*  WordPress:
o URL: www.example.com/wordpress

o Database nome: wordpressdb
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o Database user: wordpressuser
o Database password: wordpresspass
o  Wordpress admin user: wpadminuser

o Wordpress admin password: wpadminpass

5.1. Preparazione per Joomla

Prepariamo il database per Joomla:
» colleghiamoci a MariaDB attraverso PhpMyAdmin accedendo all'lURL
http:/mwww.example.com/pma
* autentichiamoci con l'utente root 0 con remoteroot

* nella home clicchiamo sul bottone “Database”

< 2
php]l-l'.;l le'-l {'_irll |-.‘|I.|rJI ==
aale G Cotabase || 5GL (& Stale = Accountutenll =+ Esporta w Imporia  J' Impestazion | Replicazions © Vardabill Bl Sstdicaratieri & Meteri & Plugin
g
Recestis  Praforit
— - = e
=" te SEMVED ge Ata0ase
i W ever e Datas )
(e Nuava
#- Infarmation_schma = Server: Locainost via UNIX socket
! 1§
- mysol uTBmBE_unicode,_cl v = Thoo o shever: MaciaD
- i parformance_sehema = Connessione Server: S5L inifivo 4
+- 4 sy + Versiont del server: 10.6.16-ManaDB-Jubuntul. 22 04,1 - Ubuntu 22.04
= Varsiong protocoiio; 10
= iente: roctEacainost
L TIpE | + Codfica caraflort Gl sorver; UTF-8 Unicods (ulffinibd)
& Lingua {Language) & finih v
f@Tema | pmahomme v | Visuakezs btto [ YVEL SEIVEE

= Apachez.d.92 (Ubuntu)

* Versione del cllent del database: librysql - mysqind 8.1.2-fubuntu2 17
= Estensions PHP: mysgil ) curl {j mbstring ) sodium g

= Varsiona PHP: 8.1 2-1uburitu2 17

E B |
.
k-4

» Informaziond sulta versiono: 5.2.1 {aggiomata)
» Documentazions

= Home page ufficiale i phphyAdmin

» Contribusci

= Ficavi alulo

m Console = Lista del camblament

Figura 19: PhpMyAdmin: osizionamento del menu "Database"

* nella form di creazione database scriviamo il nome joomladb e clicchiamo sul
bottone “Crea”
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M wwwexample.com /locallhe %+ v - O %
L 6] [ & Nonsicuro | example.com/pma/index phptroutesfserver/databases < | @ A oo =
phpMyAdmin
ameloe Database [ SGL & Stato = Accountutentl =} Esporta [} Importa o impostazionl & Replicazione ¢ Varabll B Setdicaratter & Molori  J§ Plugin
o

Receris  Prefens
= - Database

= § Crea un nuovo database g

<4 pertormance_schema
e - foormistt ustBmibd_genedal ol ~ Crea

& Edmina A |Cer

Codifica caratter Azione

nformation_schema  ut femb3_genaral ci s Controlla | privileg!
mysql utfembs genaral ci = Gontrolia | privilogh
performance_schemma ut fEnb3 goneral ci  =: Controla | privilegl
i utfeab3 general_ci = - Controlla | privilegl
Totale: 4

4, N8 Abitare qui lo statisticha del Database potrabbe causare del affico inforso fra § server wab o MySOL

ADita o statistiche

m Conscia

Figura 20: PhpMyAdmin: schermata per creare un database

* nella nuova form che comparira clicchiamo prima su “Privilegi” e poi su “Aggiun-
gi account utente”

M wwwexample.com /locallhe %+ el ]
L 6] [ & Nonsicuro | example.com/pma/findex phyiroutes ser vt dbiviewing modesdb o @ A oo =

phpMyAdmin
aflel @e
Recerde  Prefens

¥ stuttura L] s0L A\ Cerca Query doesemplo =} Esporta | i Importa  4* Operazionl =0 Privilegl % Routine &) Eventi 3 Trigger 45 Designer

& Utentl che hanno accesso a “joomiadn”

[ Muow Nome utente Nome host Tipo  Privilegl Grant_Azione
‘I"— # information_schema T mysgh localhost  globae ALL PRIVILEGES 51 & Modifica predlegl 2} Esporta
i oosiady T remoteroct. % ghobabe ALL PRIVILEGES &I £ Modiica privieg s Esporta
e mysg)
o ; O root localhost  gicbate ALL PRIVILEGES 51 £ Modifica provilegl = Esposta
|
+ -

e 1t [ Selerionatitic  Seselzionat = Espora

Nuove

& Agglungt secount Uienle

Figura 21: PhpMyAdmin: schermata per creare un utente

* nella form che segue impostiamo

Nome utente: joomlauser

Nome host:

Password:

localhost

joomlapass
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e clicchiamo sul bottone a fondo pagina “Esegui”

phpMyAdmin

£ 8l o
Recente  Preferiti

@ e

M Sotdl caratten & Motori

 Plugin

=0 Accountutentl = Esporta (m Importa 7 Impostazionl & Replcazions | Varlabil

Dotavase || SOL

& Stato
Aggiungi account utente
Informazion di Login

Nome ulenle: | UCZa campo text v | | joomiauser

Noma host: | Locase | |lacaihost W
Password. | UtAZza campo toxt v | | seeemes o Lunghezza Buona
Re-nserisct:  [— =
il S Autenticazione MySOL nattva -
Genera password: | Genera

Database per account utents

(] Crea un database con ko stessa nome & conoceds futt | privieg!
[} Concedai tust | pehvilegl af nome con carafier! jolly (usemame!_%).
Garantec tuifl | privilegl per i database jpomiads,

Privilegi glotan ] Seleziona tutto
Nota: | or ol prrviiegs 8 My SOL 3000 sl m Ingiese.
= Consle

Figura 22: PhpMyAdmin: schermata per creare un account utente
* nella nuova pagina che compare clicchiamo su “Database”

phpMyAdmin

e ge

Recents  Preferit

[ Nuovo

+- | infarmation_schema

:-— i joomiadh

- mysal

#- i parformance_schema

tiops

W Setdicaratierl & Motorl | # Plugin

Dafabase | & Stato = Accountutent! | =l Esporta i Importa  * impostazionl [ Replicazione & Varlabill
Globale Database Change password Intgrmaziont di Login
Modifica pri ccount utente foomlauser'@'locathost'
Privilegi globall [

Hotp. | e dol privieg o My SOL sono e

) pan | Struttura ] Amministrazione | Limiti &l risorse
| SELECT [ CREATE 7 GRANT N8 0 (revn) significs nessun Smie.
| INSERT ] ALTER SUPER
MAX QUERIES PER HOUR 0
_] UPDATE () 1wmex P| PROCESS
_] DELETE - naop 1 RELOAD MAX: UPDATES PER HOUR |0
C) FILE (] CHEATE TEMPORARY TABLES ] sHuUTDOWN
[ sHow view (] SHOW DATABASES Max: CONNECTIONS PER HOUR |0
[} CREATE ROUTINE [l LOCK TABLES
- = MAX USER CONNECTIONS |0
[ ALTER: ROUTINE ] REFERENCES
[} EXECUTE ] REPLICATION CLEENT
(] CREATE VIEW [J REPLICATION SLAVE 581
1 EVENT ] CREATE USER
[ TRIGGER @ REQUIRE NONE
= (I REQUIRE S5L
I REQUIRE X509
() SPECIFIED
REQUIRE CIPHER
= Console

Figura 23: PhpMyAdmin: schermata principale per impostare i privilegi di un account

* nella pagina di selezione del database clicchiamo su “joomladb” e poi sul botto-
ne esegui
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phpMyAdmin |- EEEEE]
Aﬂl‘ ag i Database = saL & Stato *° Account utentt =+ Esporta s+ hmporta & tazion! ¢ Replicazions & Variabill H Setdi caratter! & Motori # Plugin
o e
Recenio  Profers Gicbalo  Datsbase  Change password  Informaziond di Login
1
[ o Modifica privilegi: Account utente joomfauser'@'localhost'
I’" information_schema
E-. mm | Privilegl specifici ol database
1
(- partimancs wchisne | Database Privitegl Grant Privilegl relativi alie tabelle Azione
Ll s Nessuno

mysql
sy

[ D =
| Aggiungt pivilngl sul seguantesd database; i '+)
| Esagul

| m conscte

Figura 24: PhpMyAdmin: schermata per selezionare il database da associare ad un ac-
count
* selezioniamo tutte le autorizzazioni disponibili e clicchiamo sul bottone “Esegui”

phpMyAdmin
Sale ie Database [ | SoL § Stato =) Accountutenti =} Esporta i Importa J* impostazionl § Replicarions & Varlabil B Sotdicaratterl  § Motori J§ Plugin
S alely
Recena | Prefert Databsse  Tabella  Routine  Informazioni 8 Login
= -
[ e Modifica privilegi: Account utente joomfauser'@ localhost’ - Database joomladb
|. Information_schama
. joomiadt
o Privilogt specifici al database Saleziona tutto
#-11 pertormance_schemea
|’ i o Nota § nom ded privilegs of MySOL sono aspressy 1 inglese.
& Dan Struttura Amministrazions
SELECT CREATE B GRANT
INSERT ALTER B LOCK TABLES
B uPDATE INDEX I REFERENCES

DELETE DROP.
n CREATE TEMPORARY TABLES
B sHOoW VIEW
CREATE ROUTINE
B3 ALTER ROUTINE
EXECUTE
[ CREATE VIEW
EVENT
TRIGGER

=

= Consol

Figura 25: PhpMyAdmin: schermata per i privilegi account-database
A questo punto abbiamo creato un database e un utente con permessi ristretti solo al
database “joomladb”. Siamo pronti ad eseguire l'installazione vera e propria di Joomla.

5.2. Installare Joomla

Iniziamo operando prima dal terminale e poi completeremo dal web browser dalla no-
stra workstation.

* Dal terminale spostiamoci nella directory temporanea che abbiamo creato prima

cd ~ && cd Temp
* creiamo subito la directory “joomla” che useremo in seguito
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mkdir joomla && cd joomla

* scarichiamo pacchetto di Joomla 5
wget https://downloads.joomla.org/cms/joomla5/5-1-0/Joomla_5-1-0-Stable-
Full Package.zip

* estraiamolo ed eliminiamo lo zip che non ci servira
unzip Joomla 5-1-0-Stable-Full Package.zip
rm Joomla 5-1-0-Stable-Full Package.zip

* spostiamo il tutto nella web root
cd
sudo mv joomla /var/www/html/

e infine sistemiamo permessi e predisponiamo l'attivazione del SEO

sudo chown www-data:www-data -R /var/www/html/joomla
sudo cp -p /var/www/html/joomla/htaccess.txt /var/www/html/joomla/.htaccess

A guesto punto tutto € pronto per passare alla finalizzazione.

e Ci spostiamo sulla nostra workstation, apriamo il nostro web browser e accedia-
mo all'URL http://www.example.com/joomla

Ci troveremo con la schermata qui di seguito

m Joomial’ 24 Installazione di Joomla om0

OE Seleziona la Lingua di Installazione

Seleziona la lingua

Ialiana (it-IT) | Haliana (it-IT) R

¢ Imposta il Nome del Sito

Inserisc il nome del lua sito Joomla. *

Configura dati di accesso »

i) 15 Froe Sofware raloased under the GNL Genaral Publc License

Figura 26: Joomla: prima schermata di installazione
* inseriamo il nome che vogliamo dare al sito e clicchiamo sul bottone “Configura
dati di accesso”

NB: il nome lo possiamo cambiare in seguito se cambiamo idea
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¥ Joomial %5 Installazione di Joomla stz 1o

OE Seleziona la Lingua di Installazione

Seleziona la lingua

Ialiana (it-IT) | Haliana (it-IT) R

¢ Imposta il Nome del Sito

Inserisc il nome del lua sito Joomla. *

Configura dati di accesso >

i i Froa Software rleased under tha GNU Genaral Putlic License

Figura 27: Joomla installazione: impostazione nome del sito

la nuova pagina ci chiede i dati per creare I'utente amministratore generale del
sito. Dopo la compilazione clicchiamo sul bottone "Configura la Connessione del
Database". Impostiamo i seguenti dati

nome del tuo Super User: Mario Rossi

Nome utente per il tuo account Super Amministratore: jadminuser
Password del tuo account Super User: jadminpass32FFi
email del Super User del sito: mario.rossi@example.com

NB: scrivetevi subito i dati che inserite perché non si potranno recuperare. Per-
tanto se vi dimenticate la password, ad esempio, rimarrete chiusi fuori dal sito e
dovrete reinstallarlo. Una volta entrati potete creare un secondo super user, un
terzo, ecc...
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¥ Joomial 24 Installazione di Joomla

ﬂ Dati di accesso

Inserisci il vero nome dei tuo Super User, *

Mario Rossi

Imposta il nome ulente per il fluo account Super Amministratore. *

jadminuser

Imposta la password del fuo account Super User, *

Password acceltata

Inserisci almeno 12 caratberi
Inserisci Mndirizzo email del Super User del sito. *

mario.rossi@example.com

Configura la Connessione del Database »

soomial |5 Froe Saftwars rafeased under the GNU General Putlic Licanss.

Figura 28: Joomla installazione: impostazione dati di accesso a Joomla

* nella nuova pagina inseriamo i dati del database che abbiamo creato prima e
clicchiamo sul bottone a fondo pagina "Installa Joomla". A titolo di promemoria i
dati da inserire sono

Nome dell'host: localhost
Nome utente del database:  joomlauser
Password del database: joomlapass

Nome del database: joomladb

%5 Installazione di Joomla w=

= Configurazione database

Seleziona il lipo di database. *

MySQLi v

Immetti il nome dell'host, solitamente “localhost” o un nome fornito dal tuo host. *

localhost

Inserisci il nome utente del database che hai crealo o un nome utente fomito dal tuo
host. *

joomlauser

Inserisci la password del database che hai creato o una password fornita dal tuo
hest.

Immetti il nome del database. *

joomiadh

Immettl un prefisso delle tabelle o ulilizza quello generato casualmenta. *

sooméa] 15 Free Software released under e GNU General Putilic License

Figura 29: Joomla installazione: impostazione dati di accesso al database

* una barra di progressione ci terra aggiornati sullo stato di installazione che dure-
ra pochi second.i.
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Al termine ci verra presentata la schermata qui di seguito che ci comunica che
tutto e terminato ed € andato a buon porto.

%45 Installazione di Joomla somsisin

¥ Joomial

L 2 Congratulazioni!

Congratulazioni! Il tuo sito Joomla & pronto.

Instalia Lingue Aggiuntive

s0n0 raccomandate per assicurare lassolula compatibiits di

Questa i

PHP ¢
Direttiva Raccomandato Attuali
Buffer di uscita =

@ Apri famministrazione

rrital Is Froe Softwnes rolsasoed under the GNU Genaral Pubiic License.

Figura 30: Joomla installazione: pagine di fine installazione
L'installazione € terminata!

Joomla & completamente funzionante, ma & come una scatola vuota e disadorna.
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5.3. Verifichiamo Joomla
Per verificare il nostro CMS:
+ dal browser accediamo all'lURL http://www.example.com/joomla
Comparira la pagina di home vuota come detto sopra;
« ora accediamo all'URL http://www.example.com/joomla/administrator
* comparira la pagina di login per la gestione del sito.
Inseriamo la username e la password definite prima durante l'installazione.

Accederemo alla home di gestione. Nel primo accesso ci verra proposto un tour
esplorativo di Joomla.

5.4. Preparazione per WordPress

Passiamo a installare il piu noto CMS open source WordPress.
L'operazione & molto simile a quella che abbiamo fatto per Joomla.

Iniziamo dalla creazione del database e dell'utente per il DB. Faremo tutto, pero, dal ter-
minale:

« accediamo alla command-line di MariaDB

sudo mariadb -h localhost

* creiamo il database

CREATE DATABASE wordpressdb;
e creiamo l'utente per accedere al database con autorizzazioni solo per questo da-
tabase
CREATE USER "wordpressuser"@"localhost" IDENTIFIED BY "wordpresspass";

GRANT ALL PRIVILEGES ON wordpressdb.* TO "wordpressuser"@"localhost";
FLUSH PRIVILEGES;

* e usciamo dalla command-line

\q
A questo punto abbiamo creato un database e un utente con permessi ristretti solo al

database “wordpressdb”. Siamo pronti ad eseguire l'installazione vera e propria di
WordPress.

5.5. Installare WordPress

Iniziamo operando prima dal terminale e poi completeremo dal web browser della no-
stra workstation.

* Dal terminale spostiamoci nella directory temporanea che abbiamo prima creato

cd ~ && cd Temp
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e scarichiamo il pacchetto di WordPress 6.5.3 (la versione disponibile mentre scri-
VO)

wget -0 wordpress-6.5.3.zip https://wordpress.org/latest.zip
e estraiamo ed eliminiamo lo zip che non ci servira

unzip wordpress-6.5.3.zip && rm wordpress-6.5.3.zip

* spostiamo il tutto nella web root

sudo mv wordpress /var/www/html/

* einfine sistemiamo i permessi

sudo chown www-data:www-data -R /var/www/html/wordpress

A guesto punto tutto € pronto per passare alla finalizzazione:

* ci spostiamo sulla nostra workstation, apriamo il nostro browser web e accedia-
mo all'URL http:/mwww.example.com/wordpress

* nella pagina che si apre selezioniamo la lingua e clicchiamo sul bottone “Conti-
nua” a fondo pagina

& Monsicuro | example.comwordpressfwp-adminjsetup-config php 1@ A @ 0 0O
Magyar
Luwytiptl
Bahasa Indonesia
Islenska
[
S

Basa Jawa
Jothongemn
Tagbaylit

Kazay, Tini
menigi

el

gh=0f

Sias

Keipraazia
wagRng
Listuviy kalba
Latviesu valoda
MakenoHcu jaaus
[

Manran

T

Bahasa Mealayu

Norsk bokmal
Nederands (Belgid)
Nederlands (Formeal)

Figura 31: WordPress installazione: selezione della lingua delle pagine
* dopo qualche istante si apre la scherma che comunica l'inizio installazione; clic-
chiamo sul bottone “Iniziamo”

34/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt

Web server e siti web. Manuale pratico in stile How To 1

W,

Ti diamio il bervenuta in WordPress. Prima di iniziare, devi conoscere | sequenti dat,

1. Mome del database

2. Nome utente del database

3. Password del database

4. Host del database

5. Prefisso tabelle (se desideri eseguire phll WordPress con un salo database)

Queste informazioni sono utillzzate per creare il file wp - config. php. Se per qualsiasi metivo la creazione
automatica del file non va a buon fine, non ti presccupare. Questo passaggle non fa altro che Inserire le
infermazion! del database in un file di configurazione. Puoi aprire wp- config-sample. php in un editor
di testo, Inserire | twol dati e salvarlo come wp- config. php. Serve ancora aiuto? Legal larticol

1ig.php.

Con ognl probabilith, queste informazioni t sona state gid fornite dal tue fornitore di hosting. Se non disponi
dl queste informazioni, dovral contattario prima di poter proseguire. Se invece & tutto pronte...

| wniziamot

Figura 32: WordPress installazione: prima informativa
* la nuova pagina ci chiede i dati per accedere al database. Dopo la compilazione

clicchiamo sul bottone "Invia". Impostiamo i seguenti dati
Nome del database: wordpressdb
Nome utente: wordpressuser

Password: wordpresspass

W)

Qui sotto dovresti inserire | dettaghi della connessione al tuo database. In caso i dubbi su cosa inserire,

Host del database: localhost

contatta il tuo farnitore di hosting.

Home del wordpressdb
database

il nome del database che vuoi utilizzare con WordPress.
Nome utente wordpressuser

Il tuo nome utente del database.

Password I & \-.e...\:-)_;.._
La bua password del database

Host del lacalhost

database

Se localhest non funziona, puel ottenere queste informazionl dad tuo provider di
hasting.

Preflsso tabella wp.

Modifica questa voce se desideri esequire pid installazioni di WordPress su un singolo
database,

Figura 33: WordPress installazione: dati per I'accesso al database
* siapre una schermata di conferma. Clicchiamo sul bottone “Awvvia 'installazione”
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W

Ottimo lavorol Hai completato questa parte dell’installazione. Ora WordPress pud comunicare con il database
Se & tutto pronto

Figura 34: WordPress installazione: seconda informativa
nella pagina che segue inseriamo i dati per creare I'utente amministratore. Dopo

aver completato la form clicchiamo sul bottone “Installa WordPress".

A titolo di promemoria i dati da inserire sono:

Titolo del sito:
Nome utente:
Password:

La tua email:

Mio sito WP
wpadminuser
wpadminpass

mario.rossi@example.com

NB: come per Joomla scriviamoci subito i dati di accesso e conserviamoli accura-

tamente;

Benvenuto

Titalo del site Mo sito WP

Nome utente wpadminuser
I nemi utente possono essere compesti soltanto da carattert alfanumerici, spazi,
trattini bassi, trattinl, punti e il simbolo @

Password wpadainpass o Hide |

Media

Importante: Avral bisogne di questa passwerd per accedere, Conservala In un posto
sicure,

La tua email mario.rossi@example.com
Controlla attentamente Hl tuo indirizzo email prima di continuare

Visibillti ai Scoraggia i motori di ricerca dall'effettuare lindicizzazione di questo sito

matari di ricerca
E compito del motori di ricerca oncrare o meno questa richlesta.

Figura 35: WordPress installazione: creazione della account di accesso

'ultima pagina che appare € un promemoria delle credenziali inserite ed

conferma che tutto & andato a buon fine
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W

35 & stato installato, Grazie e buon divertimenta!

Congratulazioni!

Nome utente

Password

Figura 36: WordPress installazione: informativa di riepilogo
L'installazione € terminata!

WordPress &€ completamente funzionante e popolato con qualche immagine e testo di
esempio.

5.6. Verifichiamo WordPress
Per verificare il nostro CMS:

+ dal browser accediamo all'lURL http://www.example.com/wordpress
Comparira la pagina default con una foto d'effetto ed un testo.
+ Ora accediamo all'lURL http://www.example.com/wordpress/wp-login.php

* inseriamo le credenziali inserite durante l'installazione e ci troveremo nelle pagi-
ne di gestione e impostazione del sito e dei contenuti.

5.7. Conclusione sui CMS

Esistono tanti diversi CMS. Ciascuno ha i suoi punti di forza specifici.

Abbiamo visto che l'installazione, dopo una prima formazione necessaria, € semplice.
Impegnativa e decisamente piu lunga & la parte di personalizzazione dell'aspetto del
CMS (=template) e il caricamento dei contenuti.

Aspetto qui intenzionalmente non trattato, ma solo accennato, € la sicurezza: in parte
dipende dal CMS stesso (e quindi si rimanda la questione alle aziende che progettano il
CMS che non sempre brillano per buon codice), in parte dai web master (a volte 'asse-
condare il cliente si scontra con insufficienti competenze e soluzioni semplici e d'effetto,
ma con intrinseche vulnerabilita) e dal sistemista che configura il server.

Quest'ultimo aspetto andra affrontato. Servono diverse conoscenze su varie tecnologie
e alcune specifiche sul server e sull'architettura su cui operiamo.

Queste prime pagine vanno lette come una prima formazione per capire come si fa e
come funziona. Il risultato e funzionante e anche robusto, ma non ancora adatto per es-
sere un reale web server internet.

37/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt

Web server e siti web. Manuale pratico in stile How To 1

6. Backup

Passiamo ad una componente fondamentale nella gestione del ciclo di vita del web
server.

L'argomento & piu complesso di quello che il nome evoca. Pertanto lo dividiamo in una
prima parte dove vediamo di capite cos'e il backup e cosa si mette sotto backup. Suc-
cessivamente vediamo quali tipi di backup esistono con i pregi e i limiti di ciascun ap-
proccio. Quindi vediamo un paio di soluzioni semplici di backup. Successivamente af-
fronteremo la complessa questione della conservazione dei backup e chiuderemo con
un piccolo excursus di confronto tra backup e disaster recovery.

6.1. Backup: cos’e

Il backup & semplicemente la copia di un file per riaverlo qualora l'originale scompaia
per un qualsiasi motivo.

Il concetto semplice soffre diverse complicazioni quando guardiamo alla realta dei no-
stri dispositivi di lavoro e ai server. Saltiamo a pié pari la questione dei dispositivi indivi-
duali e guardiamo ai server e ai siti web. Iniziamo pensando al lavoro che abbiamo fatto
prima e diamoci l'obiettivo di fare il backup di PhpMyAdmin, Joomla e WordPress che
abbiamo prima installato.

Fare il backup significa, dunque, copiare tutti i file che abbiamo messo nella web root
(la directory /var/www/html ). Inoltre dobbiamo copiare anche i database associati a
Joomla e a WordPress. Infatti i file di un CMS senza il database non funzionano.

Fermiamoci qualche istante e facciamo qualche considerazione fondamentale sui file e
sui database.

File:
* in primo luogo dobbiamo copiare insieme al file anche i permessi associati ai file.

Una prima difficolta € legata ai programmi che copiano i file; non tutti i program-
mi copiano anche i permessi. Bisogna rilevare che tutti i programmi specializzati
nel backup ormai salvano anche i permessi.

Questo, pero, non risolve il problema. Infatti se restiamo sempre in server di tipo
Linux, non & detto che il nuovo server abbia la stessa mappatura di permessi, di
gruppi e di proprietari. Pertanto il file pud conservare correttamente i permessi
di sicurezza, ma I'UID 33, ad esempio, pud essere associata ad un utente diverso
rispetto al nostro nuovo server. In effetto domino questo produrra problemi sul
corretto funzionamento del web server che avra problemi (anche potenzialmen-
te bloccanti) nell'accede ai file, alle directory e a creare-modificare i file;
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un secondo problema rilevante € legato alle dimensione totali dei backup. Nor-
malmente i file prodotti dai software di backup sono file monolitici. Il che, in linea
di principio, significa che hanno dimensioni uguali alla somma totale di tutti i file
che compongono il sito (o i siti). Rapidamente dai circa 250MB occupati con le
attivita sopra descritte, si passa a diversi GB (vi assicuro che velocemente si rag-
giungono le decine di GB). File di dimensioni cosi grandi sono facilmente copia-
bili con gli attuali dispositivi di memoria e le velocita di copiatura, ma la manipo-
lazione (estrazione, compressione, ecc...) non & né scontata, né di facile gestione
anche per PC di ultima generazione.

Fondamentalmente si modera il rischio e la complessita con software specializ-
zati per il backup;

come accennato sopra i backup occupano sempre molto spazio. Normalmente
vengono compressi i file generati dai software di backup. Questo significa di-
mensioni finali ridotte, in modo da poterli collocare su un disco estraibile, piutto-
sto che su cassette a nastro. Ma cid comporta anche tempi e capacita di calcolo
superiori. Va tenuto presente che il processo richiede anche dello spazio swap
durante la creazione-compressione dei file.

Se per un web server dedicato, come abbiamo fatto con le operazioni sopra de-
scritte, I'operazione crea solo un rallentamento nel funzionamento con piccole
noie per i navigatori, per server reali, dove hanno centinaia o miglia di accessi
contemporanei, 'overhead pud creare sospensioni di servizio e problemi nella
creazione del backup;

il backup per essere tale non deve essere sul disco del server per ovvi motivi. Se il
server si rompe si perde anche il backup.

Cio non significa, pero, che siamo sollevati dal dover calcolare anche uno spazio
libero per i backup. Servira soprattutto per il restore, ma anche durante la crea-
zione dei backup stessi. In prima approssimazione, del tutto esempilificativa, dob-
biamo tenere presente che lo spazio disco disponibile deve essere uguale o su-
periore allo spazio occupato dai dati;

un aspetto insidioso da tener presente sono i file volatili creati dai siti (anche dai
semplici e popolari CMS Joomla e WordPress). Per una ragionevole economia di
spazio non vanno copiati. Inoltre I'eventuale loro copia pud creare problemi an-
che importanti nel restore. La difficolta € legata al fatto che non esiste un solo
standard di riferimento per tutte le varie soluzioni di siti web dinamici esistenti.
Pertanto la configurazione del software di backup comporta anche un buon li-
vello di competenza del tecnico che cura il server e/o il sito;

i backup che otteniamo devono avere alcune caratteristiche costanti (altrimenti
non sono backup).
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La prima € che devono essere su supporti di memoria diversi dal server e devono
essere portabili (un disco esterno, una cassetta a nastro, ecc...).

Una seconda caratteristica € che devono essere criptati. Infatti se vanno in mano
ad un estraneo non deve essere in grado di estrarli. Se avviene un accesso al con-
tenuto di un backup c'€ un accesso a potenziali dati riservati e, comunque, ver-
rebbe a conoscere dati tecnici del sito come, nel nostro lavoro fatto fino qui, le
credenziali di accesso al database.

Terzo elemento, di difficile gestione, il backup deve essere estraibile anche nel
caso di guasto del sistema nativo di restore. Infatti se ci trovassimo nella situazio-
ne di un guasto o un incidente particolarmente grave del server, deve essere per-
corribile una via di restore alternativa. Di converso questo significa anche un ade-
guato livello skill dell'operatore e la conoscenza (o accesso) dell'operatore alle
chiavi di decodifica;

l'ultimo scenario introduce un'ulteriore insidia che resta quasi sempre nascosta:
la consistenza dei dati contenuti nel file di backup.

Invisibile a molti, ma i computer fanno errori nel copiare i file. Anche i supporti di
memoria si possono corrompere per cause del tutto imponderabili. A volte gli er-
rori o le compromissioni sono minime, ma usando file criptati e compressi posso-
no impedire il restore di tutto il backup.

Questo significa che per un backup affidabile dobbiamo usare prodotti di qualita
(il che si traduce in costi maggiori rispetto ai prodotti che troviamo al supermer-
cato o su Amazon), 'adozione di buoni processi, € una gestione competente;

dobbiamo anche fugare un concetto gravemente forviante: il recupero ed il ripri-
stino dei file contenuti in un backup non comportano che il sito torna in vita.

C'eé da considerare il ripristino del database, che vedremo qui sotto. | dati del da-
tabase devono essere sincroni con il momento di backup. Inoltre dobbiamo ripri-
stinare il backup all'interno di un web server compatibile e che riproduca lo stes-
so ambiente software presente al momento della creazione del backup.

Ad esempio il ripristino dal backup del database MariaDB in PostgreSQL non ri-
pristina correttamente i dati malgrado entrambi parlino I'SQL.

Il ripristino dei file del CMS in un web server che usi come web root il path
/srv/html non permette il funzionamento al CMS che era installato nel path
/var/www/html; il web server dovrebbe avere le stesse configurazioni ed i medesi-
mi path oppure va configurato in modo totalmente compatibile con quello di ori-
gine.
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Database:

iniziamo da una premessa generale. Anche se molti database parlano SQL, cia-
scuno gestisce i dati in modo diverso. Inoltre per tutti i database non possiamo
copiare i file che costituiscono la base dati, ma possiamo estrarre i dati ed espor-
tarli in un formato legacy come I'SQL, il CSV, ecc...

Pertanto teniamo ben presente che l'export e I'import richiede una procedura
che si basa su file intermedi.

Di converso questo significa che non possiamo salvare alcuni oggetti come gli in-
dici. Al momento del ripristino le istruzioni SQL disporranno che il database ricrei
guesti oggetti, mentre il ripristino dei dati contenuti nelle tabelle comporta che il
database ricodifica tutte le entry;

come si puo capire dalla premessa generale fatta al punto sopra il database lo
salviamo tramite un'operazione di estrazione che ci permette di avere i dati in un
formato intermedio.

L'estrazione dipende dal database in uso: mysgldump, mariadb-dump, pg dump per
gli RDBMS che abbiamo citato e usato prima. Possiamo usare le istruzioni native
SQL da DBeaver, PhpMySQL o altro tool SQL.

In ogni caso otteniamo file lunghi (e spesso molto voluminosi) di testo base con-
tenenti istruzioni SQL. Normalmente si comprimono e inseriscono o allegano al
backup dei file dei siti;

un ulteriore aspetto da conoscere sono le relazioni tra le tabelle. Tradizionalmen-
te le relazioni erano nelle query che il CMS inoltra al database. Alcuni database
salvano internamente le relazioni come anche procedure o script. Insomma: an-
che se tutti capiscono e parlano SQL i database sonno molto diversi e il salvatag-
gio in un formato legacy comporta:

o potenziale perdita di meta-informazioni;

o | dati estratti non sono significativi-usabili se non vengono ri-inseriti nel CMS
(cioe: possiamo non trovare l'articolo come un record del database);

o jfile vanno ripristinati all'interno delle stesso tipo di database;

altra piccola, ma insidiosa, particolarita € la codifica dei caratteri. Questo significa
che il ripristino dei dati prevedono che il database di destinazione sia stato creato
con la stessa tipologia di codifica (es.: latin1, UTF8, UTF16, ecc..);

ultimo elemento da conoscere riguarda MySQL e MariaDB. A differenza della
maggioranza degli RDMS i database MySQL e MariaDB hanno motori diversi nel
loro cuore: MyISAM, InnoDB, Memory, XtraDB, ecc..

Questo significa che il restore, per produrre dati corretti, necessita di tabelle asso-
ciate allo stesso motore.
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Questo aspetto specifico di MySQL e MariaDB non trova una controparte specu-
lare in PostgreSQL o altri RDMS.

Il backup € un copia semplice dei file, ma gia da queste caratteristiche generali vedia-
Mo che non & una copia facile.

6.2. Backup: tipologie e frequenza

I mondo dei backup introduce altri tre elementi rilevanti: tipologia, snapshot e frequen-
za.

6.2.1. Tipologia

Iniziamo dalla tipologia. Per capire immaginiamo di fare oggi il backup dei file del no-
stro CMS e di rifare |la stessa operazione tra una settimana. La quasi totalita dei file sa-
ranno gli stessi. Ragionevolmente avremmo qualche file nuovo che potrebbero essere
le foto degli artico aggiunti tra i due momenti di backup. In questa situazione semplice
e un eccesso di zelo fare entrambe le volte una copia completa. La seconda volta € piu
ragionevole fare la copia solo dei file nuovi. Questo significa fare un backup molto piu
rapido e risparmiare molto spazio.

Un secondo caso da prendere in considerazione sono i file modificati. Ipotizziamo che il
nostro CMS abbia un file di testo con i log degli accessi. Immaginiamo di fare come so-
pra il backup oggi ed un secondo backup a distanza di una settimana. Come detto so-
pra possiamo salvare solo file nuovi. Ma in questo caso dobbiamo salvare anche il file di
log perché sara cresciuto e, pur avendo |lo stesso nome, sara diverso.

Si intuisce che possiamo realizzare tipi diversi di backup: backup completo, incremen-
tale e differenziale:

* backup completo: significa la copia integrale di tutti i file senza alcuna condizio-
ne o filtro;

« backup incrementale: significa la copia di tutti i nuovi file non presenti nel pre-
cedente backup;

« backup differenziale: significa la copia di tutti i file che sono cambiati rispetto al
precedente backup.

6.2.2. Snapshot

Dopo la tipologia di backup & opportuno introdurre un elemento insidioso. Come spie-
gato & necessario del tempo per creare il backup. Piu grande ¢ il sito (o i siti) maggiore &
il tempo necessario. Pertanto possiamo incorrere in situazioni dove avvengono modifi-
che nei file o nel database durante il backup. Si tratta di una situazione difficile da gesti-
re. Una soluzione ¢ il blocco temporaneo del sito e dei servizi, ma questo introduce un
disservizio che puo essere molto antipatico. Una seconda soluzione puo essere nella ge-
nerazione di snapshot ed il backup viene fatto nei dati dentro lo snapshot. Questa tec-
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nica si basa sulla capacita di alcuni file system e sistemi operativi di congelare un istan-
te dell’hard disk senza bloccare l'attivita e permettendo I'accesso ai dati presenti nello
snapshot e successivamente di cancellarlo. Il processo € poco impattante in termini di
calcolo e performance, ma richiede un accesso sistemistico e non tutti i server suppor-
tano gli snapshot.

Possiamo considerare che gli snapshot sono in se stessi un backup, ma comportano dei
problemi. In primis &€ una meta-archiviazione dello stato dei bit del disco che appesanti-
sce il disco e che crea un progressivo decremento delle performance (infatti piu tempo
passa, piu sono le differenze che vanno salvate). Poi si tratta del congelamento dell’inte-
ro disco, non possiamo isolarlo a una sola directory, né distribuirlo su piu utenti e cia-
scuno gestisce una parte specifica del disco.

In conclusione gli snapshot sono una fantastica tecnologia, ma non sono un backup,
Ma possono aiutare nel creare backup.

6.2.3. Frequenza

Non esiste una tempistica ideale, corretta e universale, ma abbiamo delle buone prati-
che da tenere presenti per avere una corretta politica dei backup:

* il backup va eseguito nel momento di minor carico e minor accesso. I[dealmente
nel cuore della notte, ma nel caso di siti web in produzione che hanno visite da
tutto il mondo non esiste una fascia oraria ideale. Potenzialmente tutte le ore
sono momento di accesso;

* lamessa in produzione del sito € il primo momento di backup completo;

* usando i CMS, o soluzioni con architettura analoga, possiamo investire su un bac-
kup frequente del solo database, magari giornaliero, e periodico uno incremen-
tale e un full con frequenza mensile o bimestrale;

* & buona pratica fare un backup completo prima di ogni intervento massivo o po-
tenzialmente rischioso (come aggiornamenti, aggiunta di funzionalita, cambio
del template, ecc...);

* infine & bene scegliere le frequenze e tipologie di backup alla luce della frequen-
za dell’aggiornamento dei contenuti e/o delle attivita degli utenti (nel caso di siti
attivi come shopping online, forum, blog con possibilita di commenti, ecc...).

A valle di tutto cio si pud guardare a una pianificazione come segue:

1. backup completo alla messa in produzione, prima di ogni intervento impattante-
pericoloso e post intervento finiti i test di verifica;

2. backup settimanale del database e differenziale;
backup quindicinale incrementale;

4. backup completo bimensile.
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6.3. Backup in esecuzione

Esistono diverse soluzioni. In linea di principio non & una politica saggia una soluzione
di solo backup cloud.

Nel caso di servizi acquistati su provider spesso offrono soluzioni di backup con un pic-
colo costo aggiuntivo; sono da prendere in considerazione con la precauzione che i file
fanno anche copiati in locale, su un proprio supporto di memoria (hard disk esterno,
pendrive, ecc...).

Nel caso in cui abbiamo la possibilita di gestione del server (come abbiamo fatto in
guesto manuale) possiamo usare uno strumento tradizione come tar, o il potente rsync
o adottare software piu completi come Amanda o Bacula.

6.3.1. Device

In primo luogo abbiamo bisogno di un supporto di memoria di massa diverso dal web-
server. Inoltre I'ideale € che i singoli supporti (dischi, cassette, ecc...) si possano asporta-
re.

Una politica che ha dimostrato la sua bonta € I'adozione di un set di supporti: meta
sono nel sistema di backup, meta in cassaforte in un altro edificio. Periodicamente i
supporti vengono girati. La bonta della soluzione si scontra con due problemi:

* le quantita di dati che richiedono supporti molto capienti. L'esplosione delle di-
mensioni dei dati rende eccessivamente grande (e costoso) I'adozione di un ade-
guato set di supporti;

* il secondo problema & il lavoro umano: ripetitivo, delicato e costoso.

La soluzione con due set di supporti resta molto valida, oggi, solo per server di piccole
dimensioni e per server privati.

| noti NAS (sistemi di storage su disco) possono essere usati come device di backup. Esi-
stono versioni per tutte le tasche e per molti casi d'uso. Va considerato, innanzitutto,
che i modelli piccoli hanno schede di rete che possono essere lente per archiviare bac-
kup grandi. Inoltre molti modelli hanno un solo alimentatore rendendoli vulnerabili ai
guasti che lo possono riguardare. Se guardiamo ai modelli entry level non sono in for-
mato rack mount.

Sul mercato server esistono diverse appliance dedicate al backup: sono dispositivi rack
mount che si alloggiano negli armadi dei server. Connessi direttamente alla fibra del
CED o ai server sono particolarmente flessibili. Il controllo remoto, normalmente fatto
dal software stesso del backup, permette di automatizzare tutta I'attivita. Le tradizionali
tape library fanno automaticamente anche la rotazione delle cassette.

Il punto debole di questa soluzione sta nell’'ubicazione: le appliance ed i device sono
nello stesso luogo dei server. In caso di un evento grave (un fulmine, un incendio, un
terremoto, ecc...) insieme ai serve perdiamo anche i backup.
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Una mitigazione di queste debolezze la introduce la rete. Ad esempio collegando due

edifici tramite una fibra, con schede veloci (come quelle da 800G), possiamo trasferire
da un edificio all’altro i backup velocemente.

La grande quantita di dati, nel caso di server e server farm (=cloud) limita la bonta di
gueste soluzioni che comungue sono soluzioni molto costose.

L'adozione della rete apre le porte all'uso del cloud per il backup. Ci sono piu provider
che vendono soluzioni di backup online. A conti fatti sono convenienti e normalmente
offrono un buon software. Dobbiamo perd considerare la lentezza di internet: trasferire
qualche giga oggi non ¢ particolarmente lungo, ma spostare set interi di dati via inter-
net puo richiedere tempi molto lunghi. Inoltre dobbiamo considerare l'ipotesi che la
connessione non sia disponibile, o sia troppo lenta, o discontinua... Tutte situazioni che
inficiano la bonta di un backup basato solo sul cloud. Nascosto, ma molto rilevante, c'é
anche il problema della sovranita dei dati quando il server fisico si trova in continenti-
stati diversi dal proprio con normative diverse...

insomma: in ultima analisi non & una buona soluzione se la immaginiamo come solu-
Zzione unica o principale.

Per tornare agli obiettivi di questo manuale e immaginando uno scenario didattico con
un dataset contenuto (immaginiamo qualche centinaio di GB) possiamo guardare con
interesse a una soluzione basata su una tipe library o una con hard disk estraibili su bus
veloci (i vecchi SATA, o un SAS, un NVMe, ecc...).

La rotazione dei supporti la possiamo gestire manualmente o tramite automazione
software. La soluzione sara ablbastanza economica e sopratutto funzionale. Se optiamo
per una rotazione manuale dei supporti I'effort umano aggiuntivo sara contenuto.

6.3.2. Tar

Nato per archiviare su nastro magnetico in ambiente Unix, € diventato successivamen-
te uno elemento dello standard Posix, motivo per cui &€ uno standard di fatto per tutti
gli ambienti Unix e *nix come Linux e Mac.

Come software a se non prevede nativamente una gestione di tutto il ciclo di vita dei
backup. Restando su obiettivi piccoli possiamo creare qualche script che lancia tar, ma-
gari comprimendo i file di output e salvandoli su un disco rimovibile. Il restore, di un file
o dell'intera collezione, sara una procedura manuale.

Cercando sara facile trovare soluzioni basate su script che creano, in modo semiauto-
matico, i backup.

A titolo d'esempio qui di seguito degli script di backup basati su tar . Gli script creeran-
no file compressi tramite 1bzip2 che sfrutta tutti i core ed i thread del processore acce-
lerando notevolmente i tempi di compressione. | file generati vengono messi nella di-
rectory /home/backuser/backup/daily, accessibile via SFTP per il download.
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Gli script si ispirano alla guida di Tony Teaches Tech «How to Backup Daily, Weekly, and
Monthly with tar, rsync, and cron» https://tonyteaches.tech/rsync-backup-tutorial .

Iniziamo installando I'utility 1bzip2

sudo apt install -y lbzip2
aggiungiamo l'utente backuser con password MiaBak73Pass##webSrv per il download
via SFTP

sudo useradd -m -s /usr/sbin/nologin backuser
passwd backuser

New password: MiaBak73Pass##webSrv

Retype new password: MiaBak73Pass##webSrv
passwd: password updated successfully

NB 1. abbiamo creato un utente che non puo loggarsi ( -s /usr/sbin/nologin ), ma ha
una password;

NB 2: per motivi di migliore sicurezza & bene che il client SFTP si colleghi tramite certifi-
cato invece che password.

Creiamo le directory dei backup

sudo mkdir -p /home/backuser/backup/daily

sudo mkdir -p /home/backuser/backup/weekly

sudo mkdir -p /home/backuser/backup/monthly

sudo chown backuser:backuser -R /home/backuser/backup

Aggiungiamo l'utility di compressione 1bzip2

sudo apt install lbzip2
Passiamo ora a creare i tre script di backup. Poi automatizzeremo l'esecuzione tramite
cron.

1. Creiamo i file degli script rendendoli eseguibili

sudo touch /usr/local/sbin/bak-daily.sh

sudo touch /usr/local/sbin/bak-weekly.sh

sudo touch /usr/local/sbin/bak-monthly.sh
sudo chmod 700 /usr/local/sbin/bak-daily.sh
sudo chmod 700 /usr/local/sbin/bak-weekly.sh
sudo chmod 700 /usr/local/sbin/bak-monthly.sh

2. editiamo /usr/local/sbin/bak-daily.sh

sudo nano /usr/local/sbin/bak-daily.sh
3. e popoliamolo come segue

#!/bin/bash
#

# backup GIORNALIERO
# /usr/local/sbin/bak-daily.sh

# creazione del backup dei file
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4. editiamo /ust/local /sbin/bak=ueekly.sh
sudo nano /usr/local/sbin/bak-weekly.sn

5. e popoliamolo come segue

6. editiamo /ust/local /sbin/bak-nonthly. sh
sudo mano /usr/local/sbin/bak-momthly.sh

7. e popoliamolo come segue
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mariadb-dump --all-databases | lbzip2 -c > /home/backuser/backup/daily/backup-$
(date +%Y%m%d) .sgl.bz2

# rimozione dei backup piu vecchi di 365 giorni
find /home/backuser/backup/monthly/* -mtime +365 -delete

8. invochiamo l'editor crontab per root in modo che gli script vengono eseguiti al di
sopra di ogni restrizione

NB: questo approccio garantisce una esecuzione senza problemi, ma non e una
buona scelta di sicurezza

sudo crontab -e
9. einseriamo le seguenti stringhe
15 0 * * * /usr/local/sbin/bak-daily.sh

30 0 * * 1 /usr/local/sbin/bak-weekly.sh
45 0 1 * * /usr/local/sbin/bak-monthly.sh

Abbiamo completato un semplice sistema di backup che copia tutti i file, estrae tutti i
database (eccetto mysqgl dove sono salvate le configurazioni, i permessi, gli utenti e le
password), comprime tutti i backup al volo, gestisce la conservazione con una rotazione
giornaliera, settimanale, mensile, annuale e permette lo scaricamento remoto tramite
un accesso sicuro SFTP.

6.3.3. Rsync

rsync € Uno storico programma di sincronizzazione di directory e file. Nato in ambiente
*nix sono disponibili porting nativi per i principali sistemi operativi. | sorgenti sono di-
sponibili per tutti garantendo portabilita e mantenimento.

Il programma € molto interessante perché & costruito intorno alla logica delta: si sincro-
nizzano le differenze. Adottando questo principio si minimizzano i trasferimenti offren-
do un’alta performance. L'uso su rete impiega la porta TCP 873.

accanto alla logica delta il programma permette diverse logiche per attuare la sincro-
nizzazione. Come programma autonomo ¢ facile integrarlo all'interno di script, anche in
ambiente Windows magari integrandolo nei potenti script PowerShell.

Per molti utenti sara una sicuramente un'importante difficolta I'assenza di una finestra
grafica per I'invocazione. Comunque esistono applicazioni di terze parti che offrono po-
tenti e comode finestre grafiche. Da considerare anche la complessita delle opzioni: la
disponibilita di tante possibilita avanzate e di dettaglio creano complessita e richiedono
competenze superiori al livello medio. Anche la sua struttura client-serve € una difficol-
ta aggiuntiva per utenti alle prime armi.

Come per tar anche rsync non prevede nativamente una gestione di tutto il ciclo di
vita dei backup. Possiamo gestire la mancanza tramite script come abbiamo fatto pri-
Ma Ccon tar.
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Per un'implementazione e sufficiente googlare e la rete offre diversi esempi pronti
all'uso.

Una piccola miniera di informazioni e guide & il sito ufficiale: https://rsync.samba.org .

Allo scopo di facilitare la ricerca riportiamo alcune risorse-esempi di qualita presenti in
rete:

* Backup automatico con rsync via ssh,
https:/guide.debianizzati.org/index.php/Backup_automatico_con_rsync_via_ssh

* Learning Rsync,
https://docs.rockylinux.org/it/books/learning_rsync/0O1_rsync_overview/

* Using rsync to back up your Linux system,
https://open source.com/article/17/1/rsync-backup-linux

* Come usare rsync, esempi pratici,
https://devdev.it/comando-rsync-esempi-pratici-144/

* Rsync: cos'e e come usarlo per creare backup dati sincronizzati in cartelle locali e
remote,

https://Mwww.cybersecurity360.it/soluzioni-aziendali/rsync-cose-e-come-usarlo-
per-creare-backup-dati-sincronizzati-in-cartelle-locali-e-remote

6.3.4. Amanda

Amanda ( https://www.zmanda.com ) & vero software di backup di rete. Disponibile per i
principali sistemi operativi € concepito per backuppare PC, singoli server fino a grandi
server farm anche geograficamente distribuite. Il suo punto di forza & la centralizzazio-
ne, 'lautomazione e l'indipendenza sia dal sistema operativo, sia dall’hardware e anche
dal media di conservazione dei backup.

Tra i punti di forza c'e la doppia disponibilita: versione in totale open source e versione
aziendale distribuita con il nome Zmanda. la versione open source ¢ di serie nei repo di
tutte le principali distribuzioni Linux. Inoltre Amanda prevede tutto quello che serve ad
un moderno, efficiente e sicuro sistema di backup di rete.

L'implementazione € un'attivita che richiede un po’ di spiegazioni, un po’ di studio e un
po' di tempo. Insomma: non possiamo ridurla a due semplice pagine d'esempio. Qui di

seguito la rappresentazione dell'architettura globale di Amanda o Zmanda per offrire
un'idea della complessita e delle potenzialita.
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Protected ltems

Figura 37: Amanda e Zamanda: architettura generale

Per I'implementazione rimandiamo alla documentazione ufficiale: esaustiva e ben fatta
sia per la versione community, sia per quella enterprise. In caso di bisogno sono dispo-
nibili sia sottoscrizioni, sia aziende che offrono il servizio di installazione-configurazione
e/o I'assistenza.

Qui di seguito alcuni link, a partire da quelli del prodotto, quelli della documentazione e
qualche guida:

«  Amanda,
https://www.amanda.org/

e Zmanda,
https://www.zmanda.com/

*+  Zmanda Knowledge Base,
https://kb.zmanda.com/

*  Welcome to the Zmanda Pro Documentation,
https://docs.zmanda.com/

*  Amanda wiki,
https://wiki.zmmnanda.com/

*  GitHub Zmanda,

https://github.com/zmanda/amanda
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6.3.5. Bacula

Bacula ( https://www.bacula.org ) & un software di backup di rete come Amanda. Si trat-
ta di un software di tipo enterprise, che permette una gestione totalmente centralizza-
ta, automatizzata e securizzata.

Permette di tenere sotto backup PC, singoli server e server farm singole o geografica-
mente distribuite.

Accanto alla versione open source c'e la versione enterprise con servizi di sottoscrizione,
mantenimento e servizi di assistenza  rintracciabili al sito  ufficiale:
https://www.baculasystems.com .

La grande potenzialita siaccompagna a una complessita importante.

Bacula, forse, a differenza di Amanda e Zmanda, offre qualcosa in piu anche nella ver-
sione solo open source, come, ad esempio, l'interfaccia grafica e I'integrazione nativa
con alcuni tool di gestione sistemistica.

L'implementazione € un'attivita che richiede un po' di spiegazioni, un po’ di studio e un
po' di tempo. Insomma: non possiamo ridurla a due semplice pagine d'esempio. Qui di
seguito la rappresentazione dell'architettura globale di Bacula per offrire un'idea della
complessita e delle potenzialita.

Bweb
Management A
Suite 4 A
: ' Storage Global
Director Endpoint
< Baemon Deduplication
¢t  'v¥ Y
Console
Clients & Modules
O (7] :1 ) vmware: S HyperV aKVM @vn
il T
il B0 @ ||opcs T B D rie
s @UX : @8 Exchange s)penlDAP PROXMOX == et
() soiars ONOMP ggtared foeta Rsmapshorns [T
\ J\_ J

Figura 38: Bacula: architettura generale
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Per Iimplementazione rimandiamo alla documentazione ufficiale: esaustiva e ben fatta
sia per la versione community, sia per quella enterprise. In caso di bisogno sono dispo-
nibili sia sottoscrizioni e aziende che offrono il servizio d'installazione-configurazione e/o
I'assistenza.

Segnaliamo il tool Baculum ( https://www.bacula.lat/commmunity/baculum-9-graphical-
bacula-configuration-administration-and-api/ ). Si tratta di un completo, potente e co-
modo software di gestione e controllo di Bacula via web.

CULUM)))

0 Welcome, gani 2% Running jobs: 0
O > @&

Baculum Menu

Q

Pools

Clients Finished jobs

@ Dashboard

o Job history Job status summary Last 10 jobs

= Jobs Jobid Name Level Start time Job status

2 chents ez 4137 FPRACA 1 2018-05-23 10:00:02 [1]

8 siworages 4136 dokumenty 1 2018-05-22 11:45:02 [1]

Q Pools 4135 Przytnij 2018-05-21 19:30:02

& volumes 4134 dokumenty | 2010-05-21 11:45:02 o

B Filesets 4133 dokumenty ] 2018-05-18 11:45:02 ! ]

© schedules 4132 FPRACA 1 2018-05-18 10:00:02 1]

& configure 4131 Przytnij 2018-05-17 19:30:02

# Restore wizard 4130 dokumenty 1 2018-05-17 11:45:02 [1]

@ Graphs 4129 PRACA 1 2018-05-17 10:00:03 [1]

F Settings 4128 Przytnij 2018-05-16 19:30:02

e Users = =
S oatevese
Database type. PosigreSQL
Database size: 62148 Run job p Perform restore «

Figura 39: Schermata di Baculum

Qui di seguito alcuni link, a partire da quelli del prodotto, della documentazione e qual-
che guida:

* Bacula Systems - backup software for modern data center,
https://www.baculasystems.com

* The best open source backup software for Linux,
https://www.bacula.org/

* Bacula® Manuals,

https://www.bacula.org/documentation/documentation/

52/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt
Web server e siti web. Manuale pratico in stile How To 1

* How toinstall and configure Bacula,
https://Jubuntu.com/server/docs/how-to-install-and-configure-bacula
*  How | use the Bacula GUI for backup and recovery,

https://open source.com/article/22/5/baculum-open source-backup

6.4. Backup: la conservazione

La conservazione dei backup si organizza fondamentalmente su due elementi:
* tempo: rotazione e tempo di ritenzione dei device;
+ luogo: sito dello storage e/o cloud.

Dobbiamo, pero, aggiungere subito un terzo elemento di natura discrezionale: impor-
tanza e rilevanza dei dati. A seconda dell'importanza di questi elementi si organizza
tutto il resto.

Teniamo presente che la conservazione dei backup € un costo.

Completata questa piccola premessa ricordiamoci che abbiamo gia affrontato, in parte,
I'argomento.

6.4.1. Tempo

Per tempo dobbiamo pensare alla durata della disponibilita di una certa versione dei
nostri file.

Con i moderni sistemi di siti web insieme ai file dobbiamo guardare soprattutto ai data-
base in backend al sistema di sito e alle configurazioni dell'ambiente.

Idealmente possiamo pensare a 12 mesi massimi di conservazione.

Accanto al tempo dobbiamo valutare la frequenza di rotazione. Come visto sopra un
buon approccio &:

* copia giornaliera con ritenzione settimanale;
* copia settimanale con ritenzione mensile;

e copia mensile con ritenzione annuale.

6.4.2. Luogo

Anche gquesto argomento & gia stato affrontato.

Il concetto centrale irrinunciabile & che il backup non risiede sul server e i supporti di
memoria, che contengono i backup devono essere rimovibili.
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Riproponiamo una riflessione sulla soluzione cloud diventata popolare, economica e,
soprattutto, ci sgrava da diversi aspetti logistici. In realta introduce diversi problemi a
iniziare dalla sovranita sui dati, alla dipendenza dalla connessione internet e alle tempi-
stiche eccessivamente lunghe per il completo trasferimento attraverso internet.

Se la soluzione cloud & ottima nel caso di piccoli server (che generano file di qualche
giga), legati a servizi non critici, in tutti gli altri casi il cloud & positivo solo come device
aggiuntivo.

Discorso leggermente diverso nel caso di una sottoscrizione ad un servizio di web ho-
sting, dove, a fronte di una integrazione di contratto, possiamo avere il backup insieme
all'hosting. In questo specifico caso abbiamo molti vantaggi ad avere tutto integrato.
Dobbiamo pensare e decidere circa la sovranita dei backup (quindi se averne una copia
in locale e con quale frequenza farli) e I'eventuale gestione della migrazione di provider.

Per quest'ultima situazione (migrazione da un provider ad un altro) teniamo presente
che possiamo trovarci con configurazioni delllambiente web-server diverse che rendo-
no incompatibili i backup.

Dopo questa premessa (o0 promemoria) vediamo come gestire le copie fuori dal server.

Una soluzione intuitivamente semplice € dotare il server id un NAS. Accanto alla sem-
plicita all'economicita dei NAS retail target dobbiamo considerare:

* leinterfacce di rete domestiche sono troppo lente per volumi importanti da bac-
kuppare. Gia 100GB creano qualche problema;

* i NAS comuni prevedono facilmente il cambio a caldo dei dischi, ma spesso non
permettono di mettere un adeguato numero di dischi. Inoltre una volta estratti i
dischi possono non permettere un accesso diretto ai file contenuti come, ad
esempio, quando sono parte di un array RAID;

* per avere una buona performance del NAS dobbiamo collocarlo nel CED dove si
trova il web server creando il cortocircuito che un grave incidente nel CED (es.: un
incendio) compromette anche il backup;

* i NAS con caratteristiche che risolvono i limiti sopra hanno costi analoghi come i
sistemi di storage.

Un'alternativa molto valida € I'adozione di uno storage:

* possiamo immaginare ad un server con configurato come storage o0 a uno stora-
ge nativo. Entrambe le soluzioni possono risolvere i problemi sopra. Probabil-
mente un server configurato a storage permette, a parita di risultati, di spendere
di meno;

* uno storage ha costi decisamente superiori ad un NAS (eccetto i casi di NAS di
alta fascia per CED);

54/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt
Web server e siti web. Manuale pratico in stile How To 1

dotati di interfacce di rete su fibra permette di avere transfer rate adeguati, ren-
dendo funzionale il backup;

la vulnerabilita legata alla collocazione all'interno del CED € compensata dalla
possibilita di estrazione e cambio dei dischi a caldo;

con una dotazione di questo tipo & facile integrare automaticamente un nodo
mirror collocato in un diverso edificio (o diverso luogo geografico) mitigando ul-
teriormente il rischio legato ad incidenti gravi nel CED;

resta che i costi totali diventano rilevanti.

Ancora valide sono le tradizionali soluzioni basate su appliance tape library:

sono soluzioni poco note, ma largamente consolidate;
sono ben integrate con tutto I'ecosistema di backup;
abbiamo cassette a nastro di buona capienza;

permettono la rotazione delle cassette (a titolo d'esempio: una muta nel caricato-
re della tape library e una in cassaforte);

sono macchine completamente automatizzate;

pero sono dispositivi lenti sia in scrittura che in ripristino.

Per i media che mettiamo in cassaforte:

ovviamente deve essere un luogo sicuro,

e bene che sia in condizioni ambientali controllate (raffrescato, a umidita control-
lata, non polveroso, senza campi magnetici, senza raggi solari diretti sui media e
possibilmente con un sistema di log degli accessi e uscite).

Infine ricordiamoci dei grandi limiti dei supporti di memoria:

le scritture magnetiche deteriorano con il tempo. Nastri e dischi vanno copiati e
dismessi prima del tempo medio di persistenza del dato magnetico;

tutte le tecnologie che abbiamo hanno una durata prestabilita. | backup vanno
conserva meno del tempo medio di vita del supporto;

le tecnologie quando diventano obsolete impediscono I'utilizzo dei supporti. Per-
tanto bisogna cambiare tutto prima che una tecnologia diventi obsoleta.

6.5. Backup VS disaster recovery

Il backup ed il disaster recovery sono cose diverse, anche se complementari:

il disaster recovery ¢ la copia delle informazioni necessarie per ripristinare il PC o
il server o il cellulare;

il backup € una copia dei dati.
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Obiettivo del disaster recovery e di ripristinare la funzionalita della macchina (pc, server
o cellulare) e dei servizi, ma non di offrire il ripristino dei dati.

Obiettivo del backup & di ripristinare i dati, ma non la funzionalita della macchina e dei
servizi.

Pertanto le due pratiche funzionano a reciproco completamento.

Nel caso di un web server in produzione € importante (e necessario) avere entrambi,
averli aggiornati e avere gli operatori capaci di effettuare sia il recovery, sia il restore.

7. Consultare-Analizzare i log

Torniamo alla parte operativa del nostro web server. Affrontiamo limportante argo-
mento dei log. Iniziamo con una piccola sezione di teoria, per poi capire dove sono e
come Vi si accede g, in fine, prendere famigliarita con i tool di analisi e rappresentazione
dei log.

Qui & opportuno sottolineare che I'analisi dei log & strategica soprattutto nei casi d'uso
professionali:

e ci permettono di capire, dati alla mano, cosa viene cercato e acceduto nel nostro
sito, aspetto determinante se abbiamo uno shop o vogliamo aumentare i nostri
affezionati;

* Ci permette di vedere e scovare malintenzionati e possibili vulnerabilita del no-
stro sito;

+ in caso di danni e/o breach abbiamo la possibilita di dati e analisi anche ai fini
delle compliance legali.

7.1. Log: la teoria

Apache HTTP Serve genera 4 file di log per ogni server virtuale definito nelle sue confi-
gurazioni: 2 per gli accessi in HTTP, 2 per gli accessi in HTTPS.

Un log & riservato per gli accessi. Il secondo per gli errori ed i warning.

La configurazione di default dei log & diventata, di fatto, uno standard. E possibile, in
ogni caso, modificare la configurazione per rilevare piu informazioni o ridurre quanto
viene tracciato.

| log sono file di testo semplice che vengono scritti. Cio significa che il server deve dedi-
care un certo numero di cicli processore a creare queste stringhe e spendere cicli di IO
per la scrittura di questi sul disco. Finché si tratta di test o di un piccolo server con pochi
accessi al minuto non vedremo nessun decremento nelle prestazioni. Ma in server con
decine o miglia di accessi & un problema di assoluto rilievo che rallenta significativa-
mente il server.
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Data la loro natura i log sono file che crescono continuamente. E importante non farci
ingannare dalle grandi capacita di memoria degli hard disk. Con un traffico medio-pic-
colo possiamo avere alcuni giga all'ora. Il che significa che avremo tera di log nell'arco di
un paio di settimane e arrivare a riempire un disco in pochi mesi.

In ultima analisi i log sono una preziosa risorsa da Uusare con molta attenzione.

Ai fini di gestione, profilazione, promozione, ecc... vanno assolutamente usati ed elabo-
rati con qualche tool specializzato.

Infine i sistemi *nix (Linux + Unix) di serie hanno una configurazione di rotazione dei log
che controlla automaticamente la crescita dei log comprimendoli, controllando lo spa-
zio totale occupato e cancellandoli periodicamente. Cosa fondamentale perché se il di-
sco si riempie il web-server si blocca e gli utenti vedranno o un errore di time-out o un
errore di risorsa-pagina non disponibile. In ogni caso una situazione imbarazzante per
un sito serio.

7.2. Log: accesso, lettura e gestione

Quello che abbiamo costruito nella prima parte di questo manuale posiziona i file di log
nella directory

/var/log/apache2/

Si tratta della posizione default per tutte le distribuzioni Debian e derivate come la
Ubuntu. L'altro grande filone Linux (le Red Hat e derivate) mettono i log di default nella
directory

/var/log/httpd/

Se abbiamo qualche dubbio é& sufficiente cercare le parole chiave ErrorLog e
CustomLognella nella configurazione di Apache. Nel nostro server, al momento, & defini-
to il solo dominio default il cui file di configurazione e
/etc/apache2/sites-enabled/000-default.conf .

A questo punto e opportuno anticipare l'argomento di “Let's Encrypt” e ['utility
certbot . Si tratta della soluzione che crea i certificati SSL. L'utility crea un file di confi-
gurazione Apache per ogni dominio che mettiamo nel nostro server.

Ipotizzando di certificare con certbot il nostro dominio www.example.com troveremo il
file di configurazione /etc/apache2/sites-enabled/00l-example.com-le-ssl.conf in
Apache.

Questa configurazione automatica prevede le seguenti due directory:

/var/www/digitaldsb.it/html
/var/www/digitaldsb.it/log

Il significato e piuttosto immediato:
* html : contiene le pagine dei siti ed i file dei CMS per il dominio example.com;

* 1log:contienei file deilog per il dominio example.com .
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Se avessimo certificato il dominio www.pippopluto.it le directory previste dalla configu-
razione automatica di certbot sarebbero:
/var/www/pippopluto.it/html
/var/www/pippopluto.it/log
E arrivato il momento di aprire un file di log.

Useremo lo strumento less, storico tool presente in tutti i sistemi *nix. Si tratta di un
programmino che mostra su un terminale il contenuto di un file di testo, senza modifi-
carlo e offrendo alcune funzioni aggiuntive a corredo, come la ricerca, il salto a un pun-
to preciso, ecc... una volta invocato per uscirne basta premere il tasto Q (=quit).

Invochiamolo:

less /var/log/apache2/access.log
Vedremo qualcosa di simile a quanto segue:
10.10.10.1 - - [25/May/2024:06:15:18 +0000] "GET /joomla HTTP/1.1" 200 3120 "-"

"Mozilla/5.0 (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/125.0.0.0 Safari/537.36"

10.10.10.1 = = [25/May/2024:08:12:01 +0000] "POST
/joomla/index.php/component/ajax/?format=7json HTTP/1.1" 200 1032
"http://www.example.com/joomla/" "Mozilla/5.0 (X11; Linux x86 64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36"

10.10.10.1 = = [25/May/2024:08:26:01 +0000] "POST
/joomla/index.php/component/ajax/?format=json HTTP/1.1" 200 606
"http://www.example.com/joomla/" "Mozilla/5.0 (X11; Linux x86 64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36"
Facciamo la stessa operazione con il file error.log .

Apriamolo:

less /var/log/apache2/error.log

Vedremo qualcosa di simile a quanto segue:

[Sat May 25 06:08:58.551027 2024] [mpm prefork:notice] [pid 830] AHO00163:
Apache/2.4.52 (Ubuntu) configured -- resuming normal operations

[Sat May 25 06:08:58.551084 2024] [core:notice] [pid 830] AHO00094: Command line:
'/usr/sbin/apache?2’

[Sat May 25 06:27:08.162712 2024] [mpm prefork:notice] [pid 830] AHO00170: caught
SIGWINCH, shutting down gracefully

Anche senza spiegazioni qualcosa risultera parlante per tutti, molte altre informazioni,
invece, saranno piuttosto criptiche. Evidente & il fatto che si tratta di stringhe ricche di
informazioni: come possiamo rendere tutto questo patrimonio informativo immediato
e facile?
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7.3. Log: tool di analisi

| tool di analisi log mirano a offrire una soluzione al nostro ultimo quesito: come rendere
i log immediati e facili.

Una tradizionale soluzione € Awstats. Si tratta di un software che viene fatto girare tipi-
camente una volta al giorno, legge tutti i log e li trasforma in comode pagine HTML con
grafici, numerosita, indici, geolocalizzazioni, ecc...

L'applicazione & adatta per piccoli server, con poco traffico e pochi accessi. L'elaborazio-
ne che fa Awstats impiega tempo, richiede calcolo e una buona quantita di RAM. Inoltre
e in grado di lavorare solo su raccolte di dati e non permette di lavorare in tempo reale.
Insomma: Awstats € una tecnica datata e abbandonata.

Una potente ed elegante soluzione & ELK ( https://www.elastic.co ): usa i tre programmi
Elasticsearch, Logstash e Kibana. Lavora in tempo reale. Permette di analizzare tutti log.
Una volta avviato permette ricerche avanzate nei log, permette di salvare query, eviden-
ziare anomalie e molto, molto altro. Pur essendo una soluzione completamente open
source (non ci sono costi di licenza, né limitazioni nelle funzioni) & una soluzione che ri-
chiede esperienza e competenza per assere correttamente configurata e attivata. Inol-
tre necessita di periodiche manutenzioni per controllare la crescita della base dati inter-
na.

Questa complessita e qualche altro motivo strettamente tecnico ha portato a sviluppa-
re soluzioni pit semplici, ma altrettanto potenti. Grafana ( https://grafana.com ) & un
progetto nato nel 2014, integra tecnologie piu recenti e che permettono migliori perfor-
mance e integra nativamente il supporto ai requisiti piu avanzati (analisi big data, fonti
eterogenee, funzionamento cluster, ecc...). Accanto a tutte queste meraviglie (ed altre

ancora) & necessaria competenza ed un po' di esperienza. E un prodotto ancora in cre-
scita.

Un ottimo e semplice prodotto che unisce potenza e semplicita € Matomo (
https://matomo.org ). Scritto in PHP & concepito come un prodotto che legge gli accessi
direttamente dal sito sotto osservazione, tramite un piccolo script in JavaScript da inse-
rire nelle pagine. L'installazione & del tutto analogo all'installazione di Joomla o Word-
Press. Per inserire lo script nei CMS ci sono plugin per Joomla e per WordPress che ren-
dono semplice l'operazione. Si tratta, sicuramente, del miglior compromesso possibile
per avere un sistema open source con servizi di livello professionale e compliant con le
normative europee ed italiane.

Infine € noto il software Analytics di Google. Molti lo usano per I'assenza di costi in di-
verse situazioni e per la facilita di implementazione. Funziona sulla stessa logica di Ma-
tomo, ma configurazioni, grafici, post elaborazione & tutto dentro Google. Sovranita dei
dati (come principio e come reale possesso dei bit) non & possibile. Anche la complian-
ce con le norme europee e italiane va analizzata con attenzione.

59/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt
Web server e siti web. Manuale pratico in stile How To 1
In conclusione se Matomo ¢& il miglior compromesso e la scelta preferibile nello scenario
affrontato in questo manuale non mancano alternative e prodotti con capacita superio-
ri.

8. Provider

Passiamo al capitolo Provider. Iniziamo spiegando cosa sono e cosa offrono. Vediamo di
seguito la procedura da seguire per acquistare un servizio di web hosting con dominio.
Chiuderemo con le indicazioni per I'accesso via SFTP-SSH per il trasferimento dei file at-
traverso internet.

8.1. Provider: premessa

Prima di addentrarci nel capitolo € utile fare delle premesse. Infatti i provider hanno tut-
ti come scopo la fornitura di servizi internet, ma non esiste un unico standard su come
vengono venduti ai clienti e concessa la gestione ai clienti:

» iservizi offerti dai provider sono servizi professionali erogati dietro pagamenti;
* il cliente accede alla vendita dopo aver creato un account;

* tutto il ciclo € elettronico e smaterializzato, dalla creazione dell'account, la vendi-
ta del servizio, il pagamento e la successiva gestione;

* | prezzi possono essere molto diversi, ma l'aspetto cruciale per la scelta del provi-
der € l'assistenza durante la vita del contratto.

NB: I'assistenza & normalmente offerta tramite una knowledge base ed un siste-
ma di ticketing;

* | prodotti venduti dai provider sono noleggi. Al termine del contratto puo esserci
un tempo di sicurezza, poi viene tutto cancellato automaticamente;

* i prodotti tipici offerti dai provider sono: domini internet, email, web hosting, ser-
ver online (virtuali, condivisi o dedicati), cloud, PEC/REM, certificati SSL/TLS, firme
elettroniche e marche temporali. Non tutti offrono tutto, alcuni offrono anche al-
tri prodotti-servizi aggiuntivi;

* l'acquisto di uno spazio web (=web hosting) & un pacchetto composto dall'acqui-
sto di un dominio internet, un servizio email e un servizio di web hosting.
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8.2. Provider: cosa sono
| Provider sono aziende che realizzano servizi e prodotti per internet e li rivendono.

Normalmente non creano il sito web, ma offrono tutto il servizio tecnico per far funzio-
nare il sito. Abitualmente & la web agency a creare, pubblicare e gestire il sito. E prassi
comune che la web agency si interpone tra il cliente ed il provider. In questo modo il
cliente fa un solo pagamento comprensivo di tutto e non ha visibilita di quanto avviene
in backend.

Diversi provider cercano un filo diretto con i clienti retail e diversi offrono servizi di in-
stallazione e preconfigurazione automatizzata di siti web lasciando poi al cliente il solo
onere di inserire i contenuti con qualche foto d'impatto.

Se da una parte il ruolo di mercato dei provider & chiaro, il mercato reale offre una par-
ziale sovrapposizione dei ruoli. Pertanto il cliente al dettaglio vede offerte che si sovrap-
pongono e vede un‘ampia area di scelte che vanno da un “faccio tutto io” a un comple-
to “fa tutto l'agenzia”.

Da dire che la territorialita del provider € un concetto poco pertinente a livello pratico,
ma & un distinguo importante per almeno due motivi:

« digital act: sostanzialmente il mondo € diviso in regioni con normative diverse.
Pertanto un cliente deve scegliere un provider con data center nella regione di
domicilio legale:

+ latenza: per quanto i bit siano veloci fa differenza avere il data center a qualche
centinaio di chilometri oppure oltre oceano. Il problema ¢ rilevante al punto che
esistono provider specializzati (detti CDN, Content Delivery Network) che creano
una rete sopra internet per minimizzare i problemi quando & eccessiva la distan-
za tra il navigatore internet e il data center.

Non necessariamente i provider sono aziende di grandi dimensioni, anche se queste
stanno diventando sempre piu potenti togliendo di fatto la possibilita di sopravvivere ai
piu piccoli. Esistono anche aziende di dimensioni contenute o piccole con caratteristi-
che competitive.

Per completare la panoramica, I'ltalia ha diversi operatori grandi e piccoli. Alcuni total-
mente nostrani, altri che sono parte di aziende di grandi dimensioni. A titolo di orienta-
mento, non certo esaustivo o indicativo, ecco un elenco di provider in ordine alfabetico:

+ Aruba, https://www.aruba.it

+  AWS - Amazon Web Services, https://aws.amazon.com
+ EticoWeb, http://Mww.eticoweb.it

« FlameNetworks, https://www.flamenetworks.com

+ Host.it, https://host.it

61/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt
Web server e siti web. Manuale pratico in stile How To 1

+ HostingSolutions, https:/Mww.hostingsolutions.it
+  KeliWeb, https://www.keliweb.it

» NetSons, https://Mwww.netsons.com

+  OVHcloud, https:/Mmww.ovhcloud.com

+ Register.it, https://www.register.it

+  SeeWeb, https://www.seeweb.it

+ ServerPlan, https://www.serverplan.com

+ ShellRent, https://www.shellrent.com

+ SiteGround, https://it.siteground.com

» SupportHost, https://supporthost.com

+ TopHost, https://www.tophost.it

+ Utixo, https://utixo.net

« VirtualHosting, https:/Mmww.VirtualHosting.com

+  WebHosting, https://webhosting.it

8.3. Provider: acquisto di un dominio e di un web-
hosting

Per realizzare quanto illustrato nelle pagine precedenti abbiamo bisogno di acquistare
un servizio di server privato (in gergo un VPS, Virtual Private Server).

Se si desidera saltare la parte didattica dei capitoli precedenti, possiamo comprare di-
rettamente un servizio di web hosting per installare il nostro CMS.

Mentre con il primo servizio dobbiamo farci carico ti tutte le operazioni descritte in pre-
cedenza, con il secondo ci troveremo tutto fatto e ci dobbiamo preoccupare unicamen-
te di installare il CMS e caricare i contenuti.

Teniamo presente che la prima scelta ci permette di personalizzare profondamente il
server adattandolo ad ogni situazione, anche ad applicativi web particolari a fronte di
un costo aggiuntivo di conoscenze ed esperienza dell'amministratore. La seconda scel-
ta ci offre una soluzione pronta all'uso, chiavi in mano, ma sara una soluzione molto in-
gessata che non pud adattarsi per applicativi particolari (come il log analysis).

Premesso questo ci servira:
e creare un account sul provider;
e acquistare un dominio internet;

e acquistare un VPS o un web hosting;
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e acquistare un servizio email.

Come detto in precedenza non esiste uno standard unico per tutti i provider. Pertanto
non € possibile riprodurre delle schermate che saranno uguali su tutti i provider, pero le
procedure sono le stesse per tutte le aziende.

Teniamo presente che 'acquisto di domini internet non &€ un vero acquisto, ma un no-
leggio. Normalmente € per un anno. Se intendiamo mantenere il dominio quando sta
per scadere & importante rinnovare il possesso almeno un mese prima della scadenza.
Se non rinnoviamo l'acquisto e se non lo facciamo entro i tempi giusti potremmo per-
derlo per sempre. In rete vale la regola che vince chi arriva primo.

In merito al web hosting controlliamo che sia un servizio LAMP, ovvero con Linux, Apa-
che, MySQL o MariaDB e PHP. Non tutti i provider nel web hosting offrono questi pro-
dotti.

Procediamo descrivendo le azioni da eseguire:
* accediamo alla home del provider scelto;

e creiamoci un account: servira per accedere, per ordinare i prodotti, pagarli ed es-
sere contattati dall’azienda (normalmente per ricevere le fatture e i dati di acces-
S0).

Nota: durante questa operazione vengono chiesti anche i dati che serviranno per
la fatturazione e per il pagamento. Normalmente a fine operazione riceveremo
un'’email, sull'indirizzo indicato, con la conferma della creazione dell’account e i
dati per accedere al portale di gestione dei propri prodotti, del rinnovo, paga-
menti e fatture;

e passiamo ad acquistare il dominio web.

NB 1. non possiamo acquistare il dominio example.com . Si tratta di un dominio
riservato alla didattica e agli esempi, non esiste e non puod essere venduto da
nessuno.

NB 2: |a scelta del dominio dovrebbe essere qualcosa di studiato perché sia signi-
ficativo, facile da ricordare e corto. Bisogna arrendersi, comunque, a quello che &
disponibile. Non sempre siamo i primi a pensare a un preciso dominio.

NB 3. I'acquisto del dominio porta con se il servizio di gestione in proprio del
DNS. Questo significa che terminato il pagamento ci verranno fornite le creden-
ziali per accedere ad un pannello che ci premette di creare nomi FQDN di 3°, 4°,
ecc... livello come www.miosito.it , srv.miosito.it , eshop.miosito.it , ecc....

NB 4: ai fini didattici immaginiamo che sia disponibile il dominio miosito.it .
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Accediamo alla home del provider che abbiamo scelto. Normalmente propongo-
Nno una pagina simile a Google per inserire il nome del dominio che vorremmo
comprare. Inseriamo il nome, confermiamo e una pagina ci dira se e disponibile
e ci proporra di acquistare anche altri domini. Ad esempio con miosito.it ci pro-
porra di comprare anche miosito.eu e miosito.com.

Facciamo la nostra scelta e procediamo a confermare l'ordine.
Passiamo ad acquistare il servizio di VPS o di web hosting.

Normalmente il provider mette queste offerte in uno dei menu principali: indivi-
duato il nostro servizio accediamo per fare l'ordine di uno dei due (hon dobbia-
mo prenderli entrambi almeno che non sia una scelta voluta):

o VPS: una volta entrati normalmente i provider sottopongono subito dei pac-
chetti preconfezionati. Un dimensionamento libero, se c'e, & una pagina da
cercare.

Un dimensionamento adatto per piccole attivita potrebbe essere un 2 core,
4GB di RAM, 80GB di HDD. Molto spesso il traffico sulla scheda di rete & senza
limiti e viene dato 1 IP pubblico senza costi aggiuntivi.

Trovata la dimensione che fa al nostro caso confermiamo l'ordine.

o Web Hosting: una volta entrati normalmente i provider sottopongono subito
dei pacchetti preconfezionati. Individuiamo il pacchetto che offre un ambien-
te LAMP. Molti automaticamente mettono anche il servizio email, ma limitato
o nello spazio o nel numero di caselle che si possono creare.

Trovato il pacchetto che fa al nostro caso confermiamo l'ordine.

NB: in caso di dubbio & bene contattare I'area vendite del provider. Normalmente
hanno una form aperta o un'email di contatto visibile nell’area client;;

passiamo a ordinare il servizio email se non incluso nel pacchetto di web hosting.
Le indicazioni sono come per i passi sopra.

Confermiamo gli ordini e passiamo al checkout, paghiamo il costo totale e atten-
diamo l'attivazione di quanto acquistato.

Normalmente l'attivazione viene fatta a valle del ricevimento del pagamento. Per acqui-
sti personali pagati con un servizio elettronico (carte di credito, carte di debito, bonifici
istantanei, ecc...) I'attesa puo essere di qualche minuto. Per acquisti aziendali I'acquisto
puo richiedere un giorno o poco piu. Per le aziende normalmente i provider hanno dei
pacchetti speciali con servizi a corpo e forme di pagamento massive.

Normalmente, al termine del processo, riceveremo una o piu mail che ci comunicano la
buona chiusura degli ordini, I'attesa di ricevimento del pagamento, un’email con le cre-
denziali di accesso e con una manualistica essenziale (o 'URL delle guide con le istru-
zioni per operare).
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8.4. Provider: usare SFTP e SSH

Una volta in possesso del servizio di un VPS dovremo fare ancora due semplici operazio-
ni:
1. accedere al pannello di controllo fornito dal provider, scegliere la distribuzione Li-

nux che desideriamo usare e attendere il deploy. Abitualmente € un'operazione
che impiega qualche minuto.

Al termine di questo ci viene data una password di accesso tramite un terminale
disponibile su una pagina web del sistema di controllo offerto dal provider: acce-
diamo, aggiorniamo il nostro nuovo VPS e, se non installato di default, installia-
mo OpenSSH (ovvero il server SSH) e creiamo un utente con diritti sudo;

2. a questo punto possiamo usare il collegamento ssh dalla nostra work station, so-
luzione decisamente piu agevole rispetto all'operare da una pagina web.

Se usiamo una workstation Linux, Mac o *nix il tool ssh & di serie. Se operiamo da un PC
Windows possiamo usare PUTTY ( https://putty.org) o) MobaXterm (
https://mobaxterm.mobatek.net ).

Il protocollo SSH offre non solo la funzione di terminale, ma permette anche il forwar-
ding X, il trasporto di file tramite SFTP e il montaggio remoto di hard disk e/o directory
come se fossero un disco locale:

¢ terminale: si tratto delle funzioni usate nei primi capitoli di questo manuale. In
altre parole un schermo alfanumerico collegato, tramite la rete, al server remoto;

* Forwarding X: si tratta di un'antica funzione del mondo Unix in combinazione
con X (ovvero il sistema grafico nel mondo *nix). In pratica ci permette di installa-
re nel server remoto un'applicazione grafica (ad esempio Firefox), lanciarlo sul
server remoto ed avere le finestre sulla nostra workstation. La soluzione funziona,
in diversi casi € molto utile, ma per un meccanismo di sicurezza di SSH & lenta in-
dipendentemente dalla velocita della nostra connessione internet;

* SFTP: si tratta di un protocollo per spostare file attraverso una connessione SSH.
E in tutto uguale all'antico FTP, ma a differenza di questo & un sistema sicuro.

Per usarlo abbiamo di serie il supporto nelle applicazioni native per i sistemi *nix.
Se usiamo Windows dobbiamo aggiungere un programma come il noto FileZilla
( https:/ffilezilla-project.org ) o WinSFTP ( https://winscp.net );

*  Mount: il protocollo SSH pud trasportare un disco come se fosse una sorta di pro-
lunga USB per connettere un pendrive al nostro PC.

[l servizio € decisamente comodo, sicuro e veloce.

A fattore comune il protocollo SSH € una forma di connessione criptata end-to-end,
quindi molto sicura e affidabile.
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Per sfruttare le funzioni sopra indicate rimandiamo alle risorse e alle guide disponibili
su internet. Sara sufficiente un paio di ricerche per trovare il manuale che fa al caso no-
stro.

Probabilmente sara chiaro per ciascuno che le funzionalita native offerte da SSH per-
mettono di gestire un VPS quasi come se fossimo sulla console fisica del server.

Nel caso avessimo acquistato un servizio di web hosting tradizionale i provider non of-
frono il protocollo SSH, ma offrono un pannello di controllo dellambiente LAMP e una
pagina per gestire file e directory del nostro spazio. Non mancano provider che offrono
anche un accesso SSH securizzato come una sandbox.

| pannelli di gestione dellambiente LAMP si sono standardizzati di fatto su cPanel (
https:/MWwww.cpanel.net ), Plesk ( https:/www.pleskcom ) e DirectAdmin (
https://www.directadmin.com ).

Per la gestione dei file e delle directory non c’é un’interfaccia standard di fatto (anche
se sono tutti intuitivi, facili e immediati). Ma una gestione totale tramite la pagina web &
poco agevole.

In alternativa i provider offrono una connessione di tipo FTP o SFTP:

* FTP: si tratta di un antico sistema per trasferire file e directory da e verso un ser-
ver remoto. Questo protocollo di fatto & dismesso e fortemente scoraggiato dove
per qualche motivo & ancora richiesto (o in uso). Infatti & intrinsecamente insicu-
ro (tutto viaggia in trasparente) e ha alcuni limiti-problemi tecnici;

* SFTP: ¢ |la stessa cosa dell'FTP, ma sicura e senza la serie di limiti e problemi che
affliggevano I'FTP.

Per usare I'SFTP & semplice:
* se abbiamo una workstation *nix abbiamo tutto di serie;

* se abbiamo un PC con Windows dobbiamo aggiungere un programma come,
ad esempio, FileZilla o WINnSFTP.

Per creare la connessione basta inserire 'URL del nostro webhost, la username che ab-
biamo creato e la password che abbiamo disposto.

Diversi provider hanno ulteriormente alzato I'asticella di sicurezza e per creare la con-
nessione SFTP non si usano piu username e password, ma ci danno una chiave di sicu-
rezza che sostituisce I'account. La chiave di sicurezza € una lunga, lunga sequenza di
lettere e numeri apparentemente casuali.

Anche per questo aspetto rimando alle guide online per I'uso pratico:

* | provider offrono direttamente pagine loro di istruzioni con schermate ed esem-
pi pratici;
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* cercando in rete troviamo tutto, anche con le indicazioni specifiche per il provi-
der che abbiamo scelto.

In fine teniamo presente che abbiamo acquistato un servizio. L'acquisto prevede anche
il supporto di base da parte del servizio clienti del provider. Quindi & buona prassi chie-
dere supporto se riteniamo di averne bisogno.

9. Certificati SSL

9.1. SSL: premessa

L'avvento di internet avvenne sull'onda di una grande fiducia nell'onesta e bonta di tutti
e di tutto. Successivamente ci si € accorti (dolorosamente) che non tutti sono buoni.
Inoltre si € preso consapevolezza che le grandi potenzialita offerte dalla rete possono
non essere positive.

Da qui & nato il concetto di connessioni sicure e criptate. Piu recentemente questo
aspetto di sicurezza e di privacy ha fatto un ulteriore passo in avanti introducendo il
concetto e la pratica dello “zero trust”.

In merito alle connessioni internet fino al 2014 tutti i siti offrivano la sola connessione
HTTP: leggera, fa bene il suo lavoro, ma & totalmente trasparente e di conseguenza peri-
colosa. Solo i siti di banche, negozi online, ecc... offrivano connessioni HTTPS.

L'HTTPS ¢ la stessa cosa del’HTTP, ma tutto quello che transita sulla rete viene criptato.
Il primo approccio, fatto tramite una tecnica nota come SSL, & stato aggiornato nel
2020, e si usa attualmente un tecnica nota come TLS.

Dal 2020 le connessioni HTTP non sono piu accettate per accordo tecnico tra le aziende
e per regolamenti di sicurezza ICT. Funzionano e si possono usare solo a scopo didattico
e all'interno di reti locali private a scopo di laboratorio.

Da sottolineare, per completezza e per correttezza, che in questa evoluzione non ci
sono stati obblighi legali, ma tutto € avvenuto come uno sviluppo per progressive scelte
aziendali (anche di concerto tra piu aziende) che hanno spinto rendendo di fatto stan-
dard I'HTTPS e il TLS. Un'evoluzione decisamente positiva.

Indipendentemente dall'evoluzione il principio e la meccanica non sono cambiati. Que-
sto sistema di sicurezza e criptazione funziona sul seguente meccanismo di principio:

* il serve ha al suo interno la meta di una chiave digitale;

* il cliente (ovvero il programma di web browsing) ha al suo interno l'altra meta
della chiave digitale;

* al momento della connessione entra in gioco un terzo attore che sta in internet.
Questo attore (detto in gergo CA, Certification Authority) viene interpellato e veri-
fica le chiavi e le credenziali di tutti gli attori;
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dopo una invisibile e veloce prima fase di verifica (detta handshake), viene creato
un tunnel criptato di comunicazione e si naviga in internet in modo sicuro e con-
fidenziale.

Se qualcosa non collima il browser ci mostra una pagina di allarme e rimette
all'utente la decisione di procedere o meno.

Se non collima nulla la navigazione a quelllURL non sara possibile.

In questo meccanismo per stabile connessioni sicure sono fondamentali tre elementi:

FQDN (Fully Qualified Domain Name): il nome internet del server (ovvero I'URL)
deve esistere ed essere pubblica (ovvero registrata sui DNS mondiali);

certificato Server: il server deve avere al suo interno un file di certificato valido e
in corso di validita;

certificato client: il browser deve avere al suo interno un file di certificato valido
e in corso di validita.

Da questa premessa possiamo capire l'importanza delllHTTPS e del suo impatto bloc-
cante e di cosa abbiamo bisogno per poter avere un certificato TLS per il nostro server.

9.2. SSL e TLS; cosa sono

Nella premessa sopra abbiamo detto che TLS (Transport Layer Security) &, di fatto, I'evo-
luzione di SSL.

Si tratta di una tecnologia per creare connessioni criptate, sicure e garantite:

criptate: il traffico viene codificato. Se qualcuno intercetta la comunicazione non
puo decodificarla;

integrita dei dati: il protocollo prevede un sistema di controllo dei dati indivi-
duando e correggendo eventuali errori di trasmissione e impedendo l'interpola-
zione;

garantite: si tratta di un'estensione del concetto di sicurezza. Tramite la CA
'utente riceve conferma che il server & veramente chi dice di essere.

Inoltre il meccanismo di generazione e gestione dei certificati prevede anche
uno storico dei certificati scaduti e/o revocati. Pertanto & possibile verificare a chi
apparteneva un certificato scaduto e verificare se un certificato in corso di validi-
ta & stato revocato.

Dietro le quinte c'é stato anche un importante avanzamento di unificazione e unifor-
mazione. Lo stesso protocollo che ci permette di navigare sicuri € implementato nelle
email, nelle PEC, nelle REM e nelle nostre connessioni SSH.
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In pratica, oltre agli aspetti tecnici che ci permettono di usare una sola tecnologia, po-
tremmo dotare il nostro server privato di un unico certificato wildcard che garantira tut-
ti i servizi.

9.3. SSL: acquisto da un provider

Nel caso di acquisto di un web hosting il pacchetto prevede anche il certificato TLS per
la connessione HTTPS.

Se abbiamo comprato anche il servizio email il provider potrebbe emettere un unico
certificato che garantisce e securizza sia il web server che il sistema di email.

E importante che durante la creazione dell’account sul provider, al momento della
compilazione delle form con i dati dell'identita e i dati fiscali, abbiamo inserito dati esat-
ti e corretti perché alcuni andranno nei certificati indicando chi & il proprietario e chi ¢l
responsabile. Se i dati non sono corretti potremmo avere un errore di attendibilita del
certificato anche se & tecnicamente perfetto.

Nel caso di acquisto di un VPS il provider non genera nessun certificato. Dobbiamo
provvedere noi ad acquistare uno.

Abbiamo due scelte possibili:
* acquistarne un certificato da un provider;
* prenderne uno gratuito da Let's Encrypt.

Nel primo caso, accanto al pagamento, abbiamo l'onere di dover generare un primo
certificato che verra poi firmato e garantito dalla CA. inoltre questa forma di acquisto
aggiunge una durata maggiore del certificato e la possibilita di avere certificati piu
estensivi (quindi soluzioni wildcard, chiavi per i supporti di memoria, chiavi per sistemi
di identificazione come le tessere magnetiche e/o con chip, ecc..).

Nel caso di acquisto teniamo presente che esistono provider specializzati in questi ser-
vizi o provider generici che offrono certificati, web hosting, cloud, ecc...

La procedura di acquisto & analoga agli acquisti che abbiamo fatto prima:
* accediamo al sito del nostro provider e autentichiamoci;
* individuiamo la pagina per I'acquisto di un certificato;

e comparira una pagina che chiede una serie di dati o di fornire un certificato non
firmato.

NB: ricordiamoci di mettere dati veritieri e corretti perché verranno, in parte, in-
clusi nel certificato e sara evidente a tutti se sono fasulli o inesatti;

69/88



/home/stefbort/Documenti/Articoli/00_WebServerEsitiWeb/01/bup1/00_WebServerEsitiWeb-01.odt
Web server e siti web. Manuale pratico in stile How To 1

* dopo qualche istante il provider ci offrira una pagina con la conferma della buo-

na riuscita dell'operazione e la possibilita di scaricare il certificato. Dovrermmo ri-

cevere anche un'email che riporta la riuscita (0 meno) della creazione del certifi-

cato, alcune istruzioni e informazioni veloci e dei link per accedere a manualistica

e istruzioni offerte dal provider stesso; in allegato dovremmo trovare il file del cer-

tificato che sara da scaricare, installare nel server e conservare una copia in modo
attento e sicuro.

A questo punto dobbiamo mettere il file del certificato in un punto preciso del server e
apportare una configurazione al nostro web server Apache.

Passiamo a dare continuita al lavoro che abbiamo fatto all'inizio di questa guida instal-
lando e avviando il web server Apache. Quanto abbiamo creato & un server (fisico o vir-
tuale non c'e differenza) ed il nostro provider non fornisce nel pacchetto un certificato.
Possiamo scegliere Let's Encrypt che offre certificati ad uso gratuito.

9.4. SSL: Let’s Encrypt

Let's Encrypt € una societa nata nel 2015 dall'alleanza di alcune aziende del web che
hanno voluto sostenere I'adozione universale del protocollo HTTPS per garantire a tutti
un servizio internet migliore, piu sicuro e piu riservato.

A differenza di altre societa precedenti, come la StartSSL, la Let's Encrypt ha stretto ac-
cordi con chi sviluppa software internet per inserire, all'atto della creazione dei pro-
grammi, il certificato pubblico. Pertanto chi usa i servizi offerti dalla Let's Encrypt ha la
stessa esperienza d'uso che si ha acquistando un certificato a pagamento.

Come accennato sopra i certificati della Let's Encrypt hanno delle limitazioni che non li
rendono adatti in alcuni casi d'uso, oltre ad avere una durata predeterminati di 3 mesi
(NB: la breve durata € una vantaggio di sicurezza, anche se una complicazione in piu
per i gestori).

Accanto a questi interessanti benefici sono nati due script di pubblico dominio che ren-
dono facile e agevole 'adozione di un certificato. Addirittura configurano automatica-
mente il web server Apache o Nginx.

| due script citati sono ACME ( https://github.com/acmesh-official/acme.sh ) e il pil rac-
comandato CertBot ( https://certbot.efforg ).

Torniamo al nostro server che abbiamo abbandonato al capitolo 7, e procediamo ag-
giungendo un certificato per il nostro dominio example.com .

Prima di procedere dobbiamo avere chiare due idee:

1. in questo manuale usiamo dati di fantasia e un dominio universalmente blocca-
to. Pertanto le istruzioni seguenti riportano il processo corretto, ma con dati che
non daranno mai un risultato di successo;

2. prima diiniziare la procedura dobbiamo aver gia registrato e attivato il dominio.
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Visto che nel nostro server abbiamo creato un'istallazione sfruttando la configurazione
default dobbiamo creare le directory e la configurazione specifica per il dominio exam-
ple.com.

9.4.1. Let's Encrypt: configuriamo example.com

Allo scopo didattico di questa parte non procederemo a migrare PhpMyAdmin, Joomla
e WordPress.

1. Torniamo a collegarci al nostro server remoto

ssh weadmin@www.example.com

2. creiamo le directory per il nostro dominio example.com

sudo mkdir -p /var/www/example.com/{html,log}
3. creiamolo il file index.html per avere una pagina di cortesia

sudo nano /var/www/example.com/html/index.html
4. e popoliamolo come segue

<!DOCTYPE html>

<html>

<body>

<h1>SITO IN COSTRUZIONE</h1>

<p>Ci scusiamo per disagio. Saremo a breve nuovamente online</p>
</body>

</html>

5. correggiamo i permessi

sudo chown www-data:www-data -R /var/www/example.com/

6. creiamo il file di configurazione example.com.conf per Apache

sudo nano /etc/apache2/sites-available/example.com.conf

7. e popoliamo come segue

<VirtualHost *:80>
ServerAdmin webmaste@example.com
ServerName www.example.com
DocumentRoot /var/www/example.com/html

ErrorLog /var/www/example.com/log/error.log
CustomLog /var/www/example.com/log/access.log combined

<Directory "/var/www/example.com/html">
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
</VirtualHost>

8. attiviamo la configurazione

sudo aZensite example.com
tutto € pronto per procedere alla creazione del certificato con certbot .
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9.4.2. Let's Encrypt: creiamo il certificato con certbot

La prima volta che si usa certbot verra chiesto I'indirizzo email per identificare l'utente
responsabile. Facciamo attenzione a fornire un identificativo reale che verra inserito nei
certificati e servira per identificare il responsabile. Se certifichiamo piu server possiamo
sempre usare la stessa email se siamo i responsabili (reali) dei vari domini e server.

Al fini didattici ipotizziamo che I'email € webmaster@example.com .

Iniziamo la creazione del certificato. Useremo CertBot che installera automaticamente
anche un demone che gestisce automaticamente il rinnovo del certificato sollevandoci
anche da questa noia:

» dalla nostra console accediamo al nostro web server via SSH;

* installiamo lo script (€ di default nei repo delle principali distribuzioni Linux)

sudo apt install certbot python3-certbot-apache
* creiamo il certificato

sudo certbot --apache --agree-tos --redirect --hsts --staple-ocsp --email
webmasterlexample.com -d www.example.com

* dopo alcuni istanti otterremo un output simile al seguente

Saving debug log to /var/log/letsencrypt/letsencrypt.log
Requesting a certificate for www.example.com

Successfully received certificate.

Certificate is saved at: /etc/letsencrypt/live/www.example.com/fullchain.pem

Key is saved at: /etc/letsencrypt/live/www.example.com/privkey.pem

This certificate expires on 2024-09-29.

These files will be updated when the certificate renews.

Certbot has set up a scheduled task to automatically renew this certificate in
the background.

Deploying certificate

Some rewrite rules copied from /etc/httpd/sites-enabled/example.com.080.conf
were disabled in the VirtualHost for your HTTPS site located at
/etc/httpd/sites-available/example.com.080-1le-ssl.conf Dbecause they have the

potential to create redirection loops.
Successfully deployed certificate for www.example.com to /etc/httpd/sites-

available/example.com.080-1le-ssl.conf
Congratulations! You have successfully enabled HTTPS on https://www.example.com

If you like Certbot, please consider supporting our work by:
* Donating to ISRG Let's Encrypt: https://letsencrypt.org/donate
* Donating to EFF: https://eff.org/donate-1le

NB: se sbagliamo qualcosa, ma completiamo l'operazione, possiamo rifare la pro-
cedura per un massimo di 3 tentativi sbagliati. Dopo si verra bloccati per 3 mesi.
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A questo punto abbiamo creato il certificato. L'installazione e la creazione del certificato
aggiungono un processo automatico di rinnovo. Pertanto non dobbiamo preoccuparci
piu di nulla. CertBot ha anche installato una regola che automaticamente redirige il
traffico HTTP sul HTTPS.

A questo punto ci serve solo far ricaricare le configurazioni ad Apache

sudo systemctl reload apache
Nota finale: certbot & uno script chi viene migliorato rapidamente. E possibile che le
sintassi e gli output siano diversi nel momento in cui userete il tool.

10. Compendio

10.1. GDPR, criptazione e sicurezza

Nelle precedenti pagine abbiamo affrontato gli aspetti tecnici ed esecutivi per realizza-
re un web server e pubblicarlo. In realta questo non e sufficiente per avere un sito com-
pletamente compliant soprattutto se introduciamo servizi come iscrizioni, automazioni,
news letter, eshop, ecc...

Spendiamo qualche parola circa i tre elementi irrinunciabili: GDPR, criptazione e sicu-
rezza.

10.1.1. GDPR
Si tratta di un regolamento europeo stringente ed ineludibile. Dobbiamo o studiarlo o

chiedere una consulenza ad un esperto per gli eventuali adeguamenti.

Ipotizzando che il nostro web server esponga contenuti, senza servizi e usando solo
cookies tecnici che restano nel sito web ci si adegua con poca fatica:

* studiamo la situazione e stendiamo il nostro piano GDPR,;

* pubblichiamo nel sito un articolo corretto con le giuste informazioni circa finalita,
trattamento e che non ci sono cookies di terze parti;

* aggiungiamo un sistema al nostro sito che notifichi al navigatore che accede la
prima volta tutto questo e chieda la conferma di lettura e consapevolezza.

E oltre gli obiettivi di questo manuale entrare nel merito in modo esaustivo. Pertanto
dobbiamo per forza rimandare i lettori ad una consulenza o all'assoldamento di un
esperto.

10.1.2. Criptazione

Il GDPR e la sicurezza introducono una serie di attenzioni obbligatorie. Uno degli aspet-
ti € la criptazione anche dei file per evitare che un accesso o un'esfiltrazione di file e di
dati faccia uscire informazioni sensibili.
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Dobbiamo distinguere tra criptazione stretta e pseudonimizzazione:

criptazione: si tratta della codifica di tutto quello che viene scritto sul nostro hard
disk. Normalmente € un'operazione che viene fatta alla creazione del server adot-
tando un file system criptato.

La scelta in questo senso € molto buona, ma ha un impatto da considerare e va-
lutare:

o ad ogni avwio dobbiamo sbloccare 'accesso al disco. Se gestiamo un server
remoto & un'operazione decisamente antipatica perché dovremmo accedere
alla console remota del VPS;

o la criptazione del file system aggiunge calcolo e rallenta il nostro server ed i
servizi. Anche se in ambiente *nix con I'hardware di oggi abbiamo overload
trascurabili, & bene valutarne I'adozione alla luce di tutto il pacchetto.

Pseudonimizzazione: si tratta di una separazione delle informazioni che non
compariranno mai aggregate e che possiamo riunire solo tramite una sigla che
in se non dice nulla.

Ad esempio lI'anagrafica ed i dati medici di Mario Rossi li possiamo dividere su
piu tabelle del nostro database e identifichiamo tutte queste informazioni con la
sigla di fantasia ABCDI1234FFT1. Se prendiamo i dati sparsi nelle tabelle non riu-
sciremo mai a riunificarli. Pertanto individuato il nome Mario Rossi non riusciamo
a sapere se € diabetico o meno. Solo se prendiamo la ABCDI1234FFT1 possiamo
sapere quali sono i dati corretti correlati a Mario Rossi.

Questa tecnica comporta un po’ di programmazione alla portata di ogni svilup-
patore. E una buona soluzione per database, ma non aiuta, ad esempio, con i dati
su file o su hard disk.

E utile considerare che in un web server coesistono diverse tecnologie, diversi
servizi e lo possiamo usare a scopi diversi. || nostro web server, ad esempio, pud
ospitare solo locandina e programma delle attivita ricreative estive o potrebbe
ospitare il sistema di gestione completa delle attivita estive compresi pagamenti,
iscrizioni, database dei partecipanti, ecc...

Pertanto la pseudonimizzazione viene a rispondere a bisogni di anonimizzare i
dati per il portale dei servizi delle attivita estive, senza dover criptare il server o
dover criptare il database.

10.1.3. Sicurezza
La sicurezza € un concetto piu estensivo previsto anche dalle normative GDPR.

Alcuni aspetti sono sostanzialmente obbligatori:

attivare il firewall interno al web server;
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* avere una procedura di disaster recovery;
e avere una politica di backup;

* adottare solo password sicure e dove & possibile, I'accesso tramite certificato e
non tramite password;

¢ usare esclusivamente connessioni HTTPS.

Se decidiamo di andare in produzione con servizi reali tutto questo va anche corretta-
mente documentato e gestito.

Altro aspetto da tenere in doverosa considerazione € la sicurezza intrinseca dei portali
web:

« affidiamoci a soluzioni consolidate, in uso da tempo e che hanno alle spalle
un’azienda manteiner o una community consolidata come per Joomla e Word-
Press;

* teniamoli costantemente aggiornati e monitoriamoli con una adeguata frequen-
za;

* rinunciamo a componenti aggiunti esotici di programmatori improbabili;

* sviluppo e prove facciamole sempre su un sito gemello sulla propria work station,
mai online sul sito in produzione;

* non concediamo accessi privilegiati o possibilita di gestione a persone inesperte
o non formate.

Ebbene: internet € come l'oceano, ma a differenza dell'oceano c’€ uno squalo affamato
ogni 3 metri quadrati.

10.2. Apache: Host e VHost

Installando il certificato con certbot abbiamo visto che Apache ha una configurazione
“Virtual Host” associata al nome FQDN del nostro sito: cosa significa?

Abitualmente i web server ospitano tanti siti web e sevizi web. Per indicare ad Apache
Server HTTP quale sito deve offrire al navigatore tra tutti quelli che contiene pud o usare
I'indirizzo IP o usare il nome FQDN.

Se usiamo l'indirizzo IP significa che il nostro server deve possedere tanti IP quanti sono
i siti ospitati. Questa pratica da tempo non si usa piu perché gli indirizzi IP sono limitati
e sono diventati una risorsa preziosa.

La seconda soluzione & che il nostro server ha un solo indirizzo IP, ma ci sono diversi
nomi FQDN che puntano a un solo indirizzo IP. Apache capisce quale sito web deve ser-
vire leggendo I'FQDN con cui viene interrogato.

| web server permettono una configurazione mista: un pool di IP con gruppi di nomi
FQDN che puntano a uno degli IP assegnati al web server.
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Apache usa il tag <vVirtualHost> insieme alle direttive ServerName e ServerAlias per
individuare quale sito offrire tra tutti quelli presenti al suo interno.

Non & oggetto di questo manuale approfondire 'argomento, ma potendo gestire un
web server abbiamo molte possibilita che ci permettono da una parte di sfruttare bene
le potenzialita e dall’altra parte di costruire soluzioni utili e interessanti.

10.3. Accelerare PHP

PHP & un linguaggio popolare e largamente conosciuto. Soffre di diversi limiti. In parti-
colare, proprio per la sua architettura di fondo, & lento.

Per mitigare questo importante limiti si sono sviluppate soluzioni diverse nel tempo.

Sono nati framework di programmazione che ottimizzano il codice riducendo al mini-
mo i cicli di calcolo necessari.

Si é intervenuti sull'integrazione tra il web server e PHP andando a rimpiazzare il primo
modulo PHP per Apache con soluzioni alternative.

Parallelamente sono sorte applicazioni di cache che riducono il riprocessamento degli
script introducendo benefici a volte molto, molto importanti.

Accanto alle soluzioni cache sono venute alla luce implementazioni di database no SQL
che fanno da cache. Anche queste contribuiscono ad ottenere accelerazioni molto im-
portanti.

Spesso € una sapiente combinazione di questi elementi che da i risultati migliori.

Appreso il concetto I'argomento € oltre gli obiettivi di questo manuale. Pero offriamo di
seguito un elenco parziale delle tecnologie di accelerazione di PHP prendendo in consi-
derazione le forme di collegamento tra il web server (Apache o Nginx) e le cache piu
usate.

* FastCGl: ¢ stata la prima mitigazione introdotto. Si basa sull’esternalizzazione dei
processamenti degli script PHP e il loro riutilizzo. Quando viene chiesta la stessa
elaborazione non viene rifatto il calcolo, ma viene offerto direttamente il risultato;

*  FPM: acronimo di FastCGIl Process Manager. Si tratta di un modulo che sostitui-
sce il vecchio FastCGl. Funziona sullo stesso principio di FastCGl, ma € molto piu
performante e permette molta piu flessibilita;

« OPCache: € una cache all'interno di PHP. Di norma & attiva e ha una configura-
zione base gia impostata. Serve per accelerare tutte le operazioni di processa-
mento degli script e funziona a livello globale;

* APCu: € un modulo aggiuntivo di PHP e crea una cache gestita direttamente da
PHP a fattor comune, esterna al core, usata direttamente dalle applicazioni;
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* Memcached: si tratta di un software server aggiuntivo da installare nel server.
Una volta lanciato crea nella RAM una cache molto veloce e performante che vie-

ne usata dalle applicazioni come Joomla, WordPress e altre;

* Redis: implementa la stessa filosofia di Memcached, ma realizza l'obiettivo attra-
verso un forma di database no SQL molto rapido. Non si presta molto bene per
una cache generalista, ma gestisce molto bene, ad esempio, la tenuta delle ses-
sioni.

10.4. Ruby, Node.js, Go

PHP & stato tra i primi linguaggi di scripting nati per il Web. La sua facilita, le potenziali-
ta e la sua natura open source ne hanno decretato un successo rapido e universale.

L'uso cosi vasto, pero, ha messo ben in luce i limiti ulteriormente evidenziati dalle sfide
piu recenti che arrivano dalla crescita della rete, dalla progressiva sistematica digitaliz-
zazione di tutto, dei big data e dell’Al.

Da gueste provocazioni hanno preso vita altri progetti che si propongono di nascere
senza alcuni difetti e risolvere nativamente le nuove sfide della rete.

Vediamo un piccole elenco selezionato delle tecnologie emergenti a cui guarda come
alternativa a PHP o come tecnologia necessaria per far girare alcune applicazioni.

10.4.1. Ruby on Rail

«Un linguaggio open source dinamico che da particolare rilevanza alla semplicita e alla
produttivita, dotato di una sintassi elegante, naturale da leggere e facile da scrivere» re-
cita la descrizione ufficiale di questo linguaggio disponibile allURL https://www.ruby-
lang.org.

I suo punto di forza € la sintassi semplice e intuitiva. Adotta formalismi piu recenti e piu
performanti come Yaml e, durante |la progettazione, ha preso il meglio dalla altre tecno-
logie analoghe.

Ruby on Rail € un framework per applicazioni web basato sul linguaggio Ruby. Pensato
per costruire applicazioni web di livello aziendale realizza software veramente perfor-
manti, sicuri e in grado di gestire grandi volumi di lavoro.

10.4.2. Node.js

Si tratta di un ambiente runtime open source per eseguire codice JavaScript lato server.
Il sito del progetto & https://nodejs.org .

Permette di sviluppare applicazioni minimizzando le conoscenze necessarie. Semplifica
parte della complessita di Java, migliora le performance delle tradizionali applicazioni
Java in Application Server (vedete qui di seguito), gestisce in modo eccellente scalabili-
ta e cicli di deploy delle applicazioni e. soprattutto, &€ molto veloce.
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10.4.3. Go
Sempre una soluzione open source, nota anche con il nome GolLang, disponibile al sito
https://go.dev .

Creato dalla Google ha l'obiettivo di risultare efficiente, leggibile e semplice da appren-
dere. Decisamente veloce, soprattutto in compilazione, lo troviamo integrato in molte
applicazioni di tipo aziendale.

10.5. Java a AS

Java € una tecnologia nata nel 1991. Fu un linguaggio che introdusse innovazioni dirom-
penti. In particolare la possibilita di funzionare su qualsiasi computer, di operare con ve-
sti diverse e di essere open. Fu presto adottato dal mondo aziendale portando a svilup-
pare standard industriali noti come J2EE e JSR.

Non mancano le controindicazioni: dichiarato morto piu volte continua a vivere, ma si
trascina limiti di rilievo, come l'esigenza di risorse hardware, una gestione vecchia
dell'esaurimento della RAM, log di errore chilometrici per qualsiasi tipo di problema,
una sintassi abbastanza complessa e poco intuitiva.

Nel tempo sono stati sviluppati diversi framework che permettono di ridurre notevol-
mente il numero di righe di codice da scrivere e/o introducono funzioni di alta affidabili-
ta con solo un paio di istruzioni.

Java lo troviamo a totale libero uso nella versione OpenJava (noto anche come Openl-
DK e OpenlJRE) disponibile alllURL https://openjdk.org . Offre fondamentalmente due
versioni di se stesso:

+ JDK: per gli sviluppatori e completo dell'lambiente per far girare le applicazioni;
* JRE: per l'utente comune con il solo ambiente per far girare le applicazioni.

Java permette di fare applicazioni in scripting, ma anche applicazioni binarie che girano
nella tradizionale forma desktop o come app per tablet e cellulari.

In ambiente web pud funzionare come script puro all'interno di una pagina HTML, o
come script server-side come PHP, Ruby o Node.js, ma anche in forma di applicazione
vera e propria (in gergo Portlet). In questa forma dobbiamo mettere I'applicazione den-
tro un Application Server (da quiin poi AS) e sara I'AS a parlare con il web server.

Detto questo, allo scopo di un web server, vale la pena conoscere alcune caratteristiche.
In particolare sapere che esistono diverse razze di Java. In secondo luogo I'architettura
attraverso gli AS e, infine, la tecnologia dei reverse proxy.

10.5.1. Java: quale razza?

Java fu inventato dalla Sun. Distribuito come open source, dopo una lunga guerra di
brevetti con la Microsoft, ha visto degli spin off con IBM all'inizio. Nasceva e viveva bene
anche Open Java.
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Nel 2009 la Sun fu comprata dalla Oracle. Dopo una prima fase di grigio e di cambio li-
cenza diJava, si € tornati ad avere una versione di libero uso targata, pero, Oracle.

Pertanto al momento abbiamo, tra i piu noti, Open Java, Oracle Java e IBM Java.

Questa varieta ha portato gli sviluppatori ad usare, a volte porzioni di codice esclusivo di
un brand. Pertanto possiamo incappare in una applicazione che se fatta girare con
Open Java si blocca perché cerca una classe Oracle.

Pertanto i Java sono tutti uguali, ma anche tutti diversi...

10.5.2. Java e gli AS

Gli AS sono dei particolari programmi che servono per far girare i programmi web scritti
in Java.

Come per il linguaggio esistono diversi AS perché varie house software hanno realizzato
il loro AS. Come per il linguaggio non sono tutti veramente equivalenti e non tutte le
applicazioni girano in tutti gli AS.

Tra gli AS piu noti c'e:
+  TomCat, https://tomcat.apache.org , & sicuramente il piu noto. Mantenuto dalla

fondazione Apache & open source, abbastanza completo, non ha particolari re-
quisiti per girare ed € anche dotato di un pannello web di gestione;

« GlassFish, https://glassfish.org , sviluppato in origine da Sun, ora & mantenuto
dalla fondazione Apache. E rimasto open source, completo in tutti gli aspetti ne-
cessari ad un AS enterprise lo si gestisce completamente tramite un'interfaccia
web;

« Jetty, https://feclipse.dev/jetty , lo possiamo definire un TomCat senza la pagina
web. E concepito per ridistribuire applicazioni in pacchetti demo autoconsistenti.
Leggero, veloce, open source manca, oltre al pannello web, anche di tutto lo stra-
to enterprise;

«  WildFly, https://mwww.wildfly.org, & il fratello open source di JBoss, un AS comple-
to di tutto di livello industriale;

+ JBoss, https://www.jboss.org , & un AS prodotto dalla Red Hat. E un piccolo mo-
stro nel senso che € completo di tutto ed e di livello enterprise in tutti i sensi.

10.5.3. Java e i reverse proxy

Immaginiamo per un momento che il nostro CMS sia stato realizzato in java. Per farlo
girare lo mettiamo dentro un AS, ma se proviamo a collegarci alla nostra URL www.e-
xample.com non vedremo nulla.

Questo accade perché gli AS pubblicano le applicazioni sulle porte 8080 e 8443. Tor-
nando al nostro CMS java dobbiamo correggere I'URL in www.example.com:8080 .
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Perché questa stranezza e come gestirla?

Gli AS sono pensati per girare in un ambiente isolato e staccato da internet. Motivo per
cui non usano le porte web standard. Per rimettere le pagine sulle porte standard dob-
biamo mettere uno speciale programma tra I'AS e internet. La funzione di questo pro-
gramma & di fare da “reverse proxy”.

Gli AS usano questa architettura fondamentalmente per tre motivi:

« sicurezza: I'AS, i suoi applicativi e tutti i dati sono in uno spazio digitale isolato fi-
sicamente e a livello software rispetto a internet;

« bilanciamento: pensando ad applicazioni che offrono servizi di grande dimen-
sioni (es.: il pagamento dei bollettini postali che contava una media di 400 tran-
sazioni al minuto) il software di reverse fa anche da bilanciatore, passando le ri-
chieste al server libero;

« alta disponibilita: il reverse puo garantire la continuita di servizio costruendo un
nodo ad alta disponibilita. Pensiamo al caso di una manutenzione bloccante su
un server il bilanciatore ridirige tutto sul server online in modo del tutto invisibile
all'utente.

10.6. IIS e .NET

La soluzione LAMP e LEMP sono molto popolari, sono dietro a moltissimi siti web, ma si
riferiscono al mondo *nix anche se non mancano i porting, per sviluppo o prototipazio-
ne o per produzione, anche nel mondo Windows.

Microsoft offre come default una soluzione diversa basata su IIS e .NET. Le applicazioni
che girano in questo ambiente si caratterizzano per I'estensione .ASP delle pagine web:

* lIS: € l'acronimo di Internet Information Services. L'applicativo & disponibile in
tutte le versioni Windows anche se I'uso, come server pubblico, € vincolato da li-
cenze software da acquistare;

* .NET: in prima battuta lo possiamo definire come il PHP di Microsoft. Di fatto fun-
ziona con la stessa logica. Da qualche anno il core € diventato uno spin-off ed &
disponibile per tutti come open source.

E da considerare che la combinata IS + .NET funziona bene ed & ben integrata con tut-
to l'ecosistema Microsoft. Anche lo sviluppo di applicazioni &€ semplice e con poche ri-
ghe si integra sia Word, piuttosto che Excel o SQL Server.

E una tecnologia di cui averne sicuramente consapevolezza insieme al dato che per
metterla in produzione dobbiamo comprare alcune licenze.
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10.7. Altre tecnologie

Allo scopo introduttivo e didattico di questo manuale & opportuno far presente che “ab-
biamo guardato dal buco della chiave”.

Le tecnologie per realizzare un web server non sono solo queste.
E importante averne consapevolezza e conoscere i seguenti punti:

* alcune tecnologie sono verticali, legate a una sola azienda e realizzate per uno
SCOPO preciso;

» altre tecnologie sono nate con l'aspirazione a diventare standard per contrastare
altre aziende o conquistare quote di mercato;

» Vliniziale liberta che aveva e permetteva internet € diventata progressivamente
uno spazio con standard precisi. Pertanto guardando a tecnologie diverse il cri-
terio fondamentale & che siano conformi agli standard pubblici consolidati.

Per capirci un'eventuale app pubblicata oggi che fa brillantemente un determi-
nato servizio internet € da prendere in seria considerazione se & conforme agli
standard internet.

11. Conclusione

Costruire un web server & un’avventura bella e facile se restiamo su obiettivi base. 'ope-
razione, oltre alla pregevole rilevanza didattica, permette realizzazioni anche senza costi
0 con costi contenuti offrendo una tecnologia democratica e sostenibile se adotta licen-
Ze open source.

Fatta questa considerazione riteniamo che sia evidente a tutti che si tratta di un mondo
assai complesso e variegato.

Con le pratiche e le spiegazioni offerte in queste pagine possiamo raggiungere buoni li-
velli di base. Non & stato assolutamente affrontato I'argomento della personalizzazione
e gestione del nostro CMS, ma questo € un obbiettivo diverso da quello di questo ma-
nuale.

Mentre nella configurazione e gestione del server e dellambiente web abbiamo toccato
solo il primo livello.

Questo significa che ci sono molti aspetti tecnici ancora da affrontare. Ma questi saran-
no oggetto delle prossime guide.

Intanto divertitevi e cimentatevi con i fondamentali qui esposti: questo e solo il piatto di
degustazione!
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